Kuidas juhtida teenuseid,
andmeid ja infoturvet
targalt?

Sandra Onne
Digiarengu- ja infoturbejuht

Getter Kartau
Andmehaldusjuht

TAaRTU




Sissejuhatus
| HEY , WHAT 4RE You Do(NG!

S

Viljakutsed: k < i

* Milliseid teenuseid me pakume? Milline on nende
kvaliteet/arendusvajadus?

« Milliseid andmeid meil on vaja teenuste
pakkumiseks, otsuste tegemiseks? Milline on
andmete kvaliteet? (

 Mida meil on veel vaja teenuste pakkumiseks | THOUGHT (‘D DOCVUMENT OUR KEY PROCESSES ..
(varad, tugiteenused)?

« Kuidas tagame andmete kaitse ja teenuste Dataed i
toimimise? Millised riskid meid m&jutavad? B Datedo Protr@Dbatoedo

Tark juhtimine = raamistik, mis seob ko6ik selle
omavahel tervikuks

Kaardistamine




Tooriistad
‘1‘ Jqu 4 Jira Assets

= Confluence

 Atlassian Jira
o Automation
o ScriptRunner

o Rich Filters @ ScriptRunner

» Atlassian Confluence
« Atlassian Assets

o E Dataedo
« Analllsi- ja visualiseerimistooriistad

Valisime suuresti Atlassiani tooted nende Power Bl I
funktsionaalsuse ja meie varasemate kogemuste
pohjal. Sama ideed saab iiles ehitada ka mujal.




Teenuste juhtimine

« Terviklik Ulevaade pakutavatest teenustest
(millised teenused, kellele, osutaja, vastutaja,
arendusvajadus jne)

* Protsesside kirjeldused - kuidas teenuseid
pakutakse (mida on vaja teenuste pakkumiseks)

» Seosed teiste teenuste ja varadega
* Info teenuse saajale

 Teenuste info ajakohasena hoidmine
 Teenuse omaniku roll

» Teenuste arendamise kasiraamat

< Pty @Datuedo

HEY RICHARD, REMEMBER WHEN YOU ASKED US TO
MAP OUT OUR SYSTEM? WELL, WE'RE GOING TO NEED
A BIGGER OFFICE...

B Dataedo Pioh@ Do tfredo




Teenusregister

Eesmark:

koondada pakutavate teenuste infot Uihetaoliselt

minimeerida info dubleerimise vajadust labi
liidestuste

voimaldada info ajakohasena hoidmist

voimaldada teenuste arendusvajaduste
valjaselgitamist

voimaldada infoturbe terviklikku tagamist
tagada teenuse pakkumise jatkusuutlikkus

Jira projekt, kus igal teenusel on eraldi work item ehk
teenuskaart.

Igal teenuse tiiiibil (6 tk) oma work type ja sellest
tulenevalt kindla andmekoosseisuga screen.

Teenused jagunevad
tulpidesse:

Tunnustamine
18/579% \

Tugiteenus
33/10.61%

Toetus e
49/15.76%

Teenuse saamine /
28/9.00%

Issue Type

B Kaudne teenus

" Luba/kooskélastus/paring
B Teenuse saamine

B Toetus

B Tugiteenus

©" Tunnustamine

~ Osateenus

Total

Kaudne teenus
78/ 25.08%

\__ Luba/kooskdlastus

/paring

90/ 28.94%
Issue Count
78 25.08 %
90 28.94 %
28 15.76 %
49 15.76 %
33 10.61 %
18 3.7 o
15 4.82 %

311 100.00 %

Teenuse tiilibid




Teenuskaart

<] o1 <

Seome:

Koolitoetuse taotlemine B 4 3 improve Toets

xxxxxxxxxx

« teenusega seotud andmehulgad

 seotud teenused e
 seotud infosiusteemid

Kirjeldame mh:

» detailse protsessi

» teenuse parendamise voimaluse
* info teenuse saajale

« Oigusaktid

» teenuskaardi uuendamise sageduse
« teenuse omaniku ja osutaja info

» teenuse kohustuslikkuse

« taotlejate ja saajate arvu

* jsikuandmete kasutamise Teenuskaart



Andmete juhtimine
ehk andmehaldus

Mida on vaja teha, et andmed oleks hallatud ehk
juhitavad?

» Ulevaade andmestikest ja pohiandmetest
 Andmete elukaigu haldus

 Andmete kirjeldamine

 Andmete kvaliteedi tagamine

 Andmete kasutamine ja avaldamine
o vajaduste ja voimaluste tuvastamine
o toolaudade loomine

(S

REMEMBER KIDS,
DATA NEEDS TO BE MANAGED,
JUST LIKE ANY OTHER ASSET.

E Dataedo froh (@ Datredo

Andmed kui vara




Kuidas seda teeme

Loome lilevaate andmestikest ja pohiandmetest:

» teenuse pakkumiseks toodeldavad andmehulgad
teenuse protsessist

» slsteemi toimimiseks vajalikud andmed
Kirjeldame elukaigu:

» kus, kui kaua sailitatakse, kuidas havitatakse
» ligipaasetavus, jagamine ja kasutamine
Kirjeldame andmed:

* kirjeldame andmed, vood jm andmehalduse
rakenduses

* loome andme- ja a@ris6nastikud

MR PRESIDENT, | THINK [ FOUND
TME SoURLE OF THE DATA ...

B Dataedo frohv(@ Datredo




Kuidas seda teeme (2)

Mo6odame ja vajadusel parandame kvaliteeti:

 kirjeldame kvaliteedireeglid ja méodame kvaliteeti
teenuse andmehulga kohta

» tegeleme probleemide juurpohjustega ja vajadusel
parandame andmeid tagantjarele

Andmete kasutamine ja jagamine:

« soOnastame vajadused ja eesmargid, kogume ja
koondame vajalikud andmed

* loome protsesse toetavad toolauad

* jagame andmeid teistega ja avaldame
avaandmetena

Andmevahetusliidesed ja andmehulgad:
» Kkirjeldame liidesed ja andmehulgad

E Dataedo

DASHBOARD

DO WE TRUST THIS DATAC
fiohv(@Dadxedo




Probleemkohad?

Valised registrid ja slisteemid:

andmekvaliteet ei ole meie tagada, kuid labi liidestuste mojutab meie andmestikke
 andmete kirjeldamine andmebaasis on tellimustoo

andmebaasi ithendamine andmehalduse rakendusse on tihti keeruline
Avaandmed:

* puudub teadmine, milliseid andmeid pariselt vaja oleks

« oht, et avaldatud andmeid kooskasutades saab teha kurja

10




Varade haldus

Teenuse pakkumiseks vajalikud erinevad varad
votame arvele Assets'is:

- tootajad, partnerid, siisteemid, seadmed, serverid,
litsentsid, ligipaasuvahendid jne

Seome varad omavahel naiteks:

« vara taotlemisel ticketi pealt

« vara arvelevotu vormidelt

« varakaardi pealt

» erinevate automaatikareeglitega

Varade haldamine ja sidumine loob eelduse paljude
vajalike protsesside (pool)automaatseks
toimimiseks

Dataedo Spiz 0.0. EJ
KANTS/ATAM-024 El

U__"“'“-x_&\ A KANTS-ATAM-007
Andmeait B

. Personal
2
L -
- .
=3 )';o
Linnakantselei ® ®
Digitiim

RIFA LuLFT gl

Reaalaja andmete platvor

Andmehalduse koordineer
mine

m X-tee iseteenindus

Graph configuration

Reference depth: 1~

Inbound

50
references:

The maximum number of inbound references from the ¢
object type, before grouping them as a single node.

Reference types

O . Omab ligipaasu ststeemidele
O Omab ligipadsu serveritele
. Kuulub iksusesse

On varagrupis

. Peakasutaja

. Vastutab partneri eest

. Vastutaja

O . Protsessi téétajad

Teenuse omanik

Tootaja seosed Jira Assets'is




Susteemide register

 Teenuste pakkumiseks vajalike tarkvarade
ulevaade

» Siisteemi peakasutaja roll
« Tarkvara kasutuselevotu ja sulgemise protsessid
» Sisteemi ligipaasude haldus ja turvalisuse tagamine

- Jira projekt, kus igal siisteemil on eraldi work
item ehk silisteemikaart

 Igal siisteemi tiilibil (7 tk) oma work type ja sellest
tulenevalt kindla andmekoosseisuga screen

Siisteemi kategooria

Platvorm
11/3.73%

Alamsiisteem
18 /6.10%
IT tarkvara -
60/ 20.34%

Issue Type

B Vvaline infoststeem
Infosisteemn

W IT tarkvara

B Alamsisteem

B Rakendustarkvara

B Platvorm

M Vabavaraline tarkvara
Veebileht

Total

Siisteemi majutus

MNane
151/ 51.19%

Siisteemi majutus

B Tartu Linnavalitsuse serveris
Pilveserveris (Euroopa)

M Partneri serveris

B Omaniku halduses (nt riiklikud)

B Pilveserveris (teadmata)

B None

Total

Viline infoststeem

103 / 34.92%

Infostisteem
70/ 23.73%
Issue Count ~
103 34.92%
70 23.73%
a0 20.34%
18 6.10%
17 5.76%
11 3.73%
] 2.71%
8 2T1%
295 100.00 %

S B2

>

Tartu Linnavalitsuse ser...

Pilveserveris (Euro...
35 /1.86%

Partneri serveris
19/ 6.44%

Issue Count

74
35
19
10
]
131
295

25.08%
11.86%
6.44%
3.39%
2.03%
51.19%
100.00%

Ulevaatlik nimekiri

Uldine info sisteemi kohta  Sisteemi kirjeldus

Tiilip

H IO | =8 |

= =

=E {o =

HPEEL LI

|{:

=

Mimetus

HCL Domino

Amphora Tahtvere vald
Ajatemplitesnus
Confluence

DELRAP

FME
Dokumendihaldussiisteem
ArcGIS

GitLab

HULFT

mMIsP2

Jira

ISKA-11 / LAH

ISKA-11 / PAE

Slack

Linnaportaal

ISKA-11 /WVOL

Extended Law browseri laiendus
¥-tee iseteenindus

Dataedo

Le




Susteemikaart

Seome:

kasutajad

serverid

andmehulgad, lildestused
komponendid

Kirjeldame mh:

eesmark, kategooria, lubatavus

oiguste andmise protsessi
sisselogimise viisid

kasutajaliidese asukoha

juhendite ja dokumentatsiooni asukohad

lepingu andmed (sh kehtivus, SLA, partneri
kontaktid)

tehnilise info (sh vérgupiirangud, majutuse info,
tehisintellekti kasutusjuhud)




Susteemi nouded

Nouded siisteemile: T g

» Kehtiv hooldus- véi litsentsileping

* Pilvteenuse turvahindamine ja RIA teavitus
» Kasutusjuhend tavakasutajatele
plote@do-toedo
* Haldusjuhend peakasutajale —
« Tehniline dokumentatsioon LIE DON'T NEED ANY CHANGES IN

THE DOCUMENTATION. IT'S JUST
A SMALL UPDATE IN THE SYSTEM...

E Dataedo Pioh@Datredo




Minu slisteemide to6laud

)

Refresh )

Edit (£

e

Olulise info taidetus: A 00 &
100% I 20%
9 9 1 5
# Péhiinfo taidetud ® Lepingu info taidetud
B: O total issues P
Nouete téidetus: A 00 @
40% / 29%
2 5 2 7
® Kehtiv leping L] 6igused kontrollitud
{ 25% 0%
1 4 0 6
#® Kasutusjuhend clemas #® Hooldus/haldusjuhend
’ 17 % N/A%
1 6 0 0

® Dokumentatsicon

0

® Pilvteenuse registreerimine

® Tehisintellekti riskitase

B ototal issues C°

Tere tulemast siisteemi peakasutaja todlauale!

Tddlaua esmane laadimine véib vétta veidike aega. Palume kannatlikust, kuniks leiame murele lahenduse!

Siit tédlaualt leiad llevaate oma slisteemidest, confluence ISKA pesast leiad igasugu vajalikke juhendeid.

Ulevaatlik téélaud kogu linnavalitsuse siisteemide kohta asub siin: Linnavalitsuse siisteemide registri dlevaade

Kui registrist on puudu méni sisteem, mille peakasutaja sa cled, veendu, et siisteem ei ole kellegi teise nimel ning seejarel palun vita see arvele siit: Slsteemide arvele vatmine

Kui registrist on puudu méni sisteem mida sa kasutad, kuid ei ole peakasutaja, anna sellest palun teada susteemid@tartu.ee.

Uldjoontes kehtib tadlaual valgusfoori reegel. Mida rohelisem téélaud, seda parem.

» Ava tddlaua juhend siit:

Sinu nimel olevad siisteemid:

Peamine info  Detailsem info
Summary

HULFT

X-tee iseteenindus
Dataedo

RIHA

Andmeait

Reaalaja andmete platvorm
Andmete teabevarav
ISKA-401 / Kniisijuhtimise
staabiveeb

ISKA-T9 / Slsteemide
register

Ligipaas sUsteemile  Lepinguga seotud info

Leping Oiguste kontroll
LisAMATA

ot
TIAMATA
TISAMATA

B: 1-9 of 9 total issues & CP

Nduete seisu llevaade Phiinfo puudused Lepingu info puudused

Kasutusjuhend

=
g
;EE

clic
gg
E B

Hooldus/haldusjuhend Pilvteenus

LISAMATA El OLE PILVTEENUS
LISAMATA El OLE PILVTEENUS
LISAMATA El OLE PILVTEENUS
LISAMATA El OLE PILVTEENUS
LISAMATA El OLE PILVTEENUS
[ BvAA | El OLE PILVTEENUS
e ]

Dokumentatsioon

cfle
§§
= B

E
E
3

PUUDUB VAJADUS

|

=]
7]
=

PUUDUB VAJADUS
PUUDUB VAJADUS

i

A 039D

Tehisintellekti

&

Ligipaasu diguste andmise ja eemaldamise taotlused:

Uuele tdotaja taotlused G
Taotlus

@ Noissues found

Stisteem

Lisadiguste taotlused'.
Todtaja(d)

Taotlus loodud +

A\ No issues found

Todsuhe algab Aega jaanud

Tahtaeg

Eemaldamise taotlused o Viimati antud igused @ Viimati eemaldatud Gigused ﬂ Tagasi liikatud taotlused '.'

15




Oiguste haldus

Oiguste andmise/eemaldamise taotlused
Seos tootaja ja siisteemi vahel

Tootaja lahkumisel kontrollib Jira tootaja objektiga seotud siisteeme ning loob vastavalt
oiguste eemaldamise taotlused siisteemi peakasutajale voi arvutiabile

Kord aastas regulaarne diguste kontroll peakasutaja poolt

Tootaja lahkumise protsess sisemise varade halduse moistes

—

(" PK/AA eemaldab |

Automaatika genereerib) [Té6d suunatakse kas|

Tadtaja on . L
Automaatika = 3 ; = ¥ / Too \
lahkumas, luuakse S Kas on iga sosteeemi kohta P digused ja taotlus [ o \
tootaja lahkumise J E ko;;:]otlullg E?g%ga peakasutaja? El oiguste eemaldamise AJ:e‘lrso:;lL(l:s?;enr:leav; it margitakse Ignhaerg(rjt;{cjfs
66 L ) L 166 L 9 ) lanendatuks.
[ -
- JAH
(" Automaatika | ( Taotlus suunatakse | (Juht maarab taotlusel)
genereerib tootaja otsesele juhile uue peakasutaja ja
Peakasutaja (teenistuse/ margib taotluse
vahetuse t66 . 0sakonnajuhataja) | |\ lahendatuks )
I N e ™
Susteemikaart ISKAS Sisteemile TGo
suunatakse juhi » maaratakse uus ——» margitakse -
nimele peakasutaja ' lahendatuks /
J Nl A A

16




E-ITSi rakendamine

E-ITSi spetsiifilist tehnilist teavet haldame Assets'is
objektidena, nt:

* moodulid

* meetme tiilibid
» tasemed

e varagrupid

meetmed jne
Iga uus versioon imporditakse Excelist

To60 meetmetega edasi toimub Jira projektis ja
Confluence'is

Assets [/ Schemas

E-ITS NOUDED

SCHEMA TREE T +
| = = Dokumendid 211
= @ Elutsiikkel_vana 15
= X Moodulid 10
. 6 Meetme tiilip 3
» ;{'}L Tasemed 10
. m Tasemedkood 116
. I%_E Kaitsetarve 3
= 8 Ohud 119
= P E-ITS Meetmed 1857
« (D Elutsiikkel 6
» [ Varagrupid 109
. O Ariprotsess 16

E-ITS schema Assets'is




Mojuhinnang kaitsetarbe

maaramiseks

* Hindamisel aluseks “volur” todriista metoodika,
mille integreerisime spetsiifilisele Jira work item
tuubile

» |ga ariprotsessi kohta eraldi work item, kus
hindamine labi viiakse

« Ariprotsess = valdkond struktuuriiksuse jargi, nt
kultuur, haridus, ettevotlus jne

 Hindame moju konfidentsiaalsusele, terviklusele,

..........

kaideldavusele

- Jira automaatika reegel arvutab vastuste pealt
kaitsetarbe ise valja




Info kaitsetarbe

maaramiseks

Hindamise aluseks saame info:

Pohilised tegevused = struktuuriiiksuse teenused

Olulised dokumendid = teenustelt digusaktid

Andmehulgad = teenustega seotud andmehulgad
Siisteemid = teenustega seotud siisteemid

Inimesed = struktuuriiiksuse to6tajad, siisteemide partnerid

Seadmed = struktuuriliksuse tdo6tajate seadmed,
struktuuriliksuse seadmed (nt printerid, vorguseadmed jne)

Info koondame automaatika abil erinevatest Jira projektidest
ja Assets'ist. Suur eelis, et info asub iihes keskkonnas!

Koy details

Linked work items.

Test driprotsess

ormervw Mo o @




Riskide juhtimine

Riskide tuvastamine

Riskide hindamine
Riskide kasitlemine




Riskiregister

Jira projekt, kus iga norkus/risk eraldi work item
Iga norkuse/riskiga seome:
 varagrupp(grupid)

 maandavad turvameetmed

* riskiomanik

Lisaks kirjeldame mh:

* norkus

» oht (riindaja ja meetod)

« mojutatud turvakomponendid (C, I, A)

* risk

« tagajarjed

 riskihindamine (t6endosus, moju) ja klass
 riskikasitluse otsus

 maandamise tegevused ja ressursid

.l WILL BE TAKING THESE wITH ME TOO...

B Dataedo Poh@Datunedo




Intsidendiregister

Intsidentidest teavitamine labi Jira toode

Intsidendiregister ehk Jira projekt, kus iga intsident on
eraldi ticket ehk intsidendipilet

Kui intsidendist on méjutatud ka isikuandmed, siis
luuakse andmekaitsejuhile seotuna andmekaitse
rikkumise pilet

Intsidendipiletile seome Assets'ist mh:
» susteemid

 seadmed

* hooned

* riskid

¢ Back 1% TESTINTS-82 ~ R

Andmeleke kodulehel

& Link work item = Add form Create

Avalik Lahendajale

Infoturvaintsidendi alamkategooriad

Intsidendi lekkinud informatsiooni kirjeldus

Mone

Intsidendi pohjus

Intsidendi pdhjuse kirjeldus

MNone

Ettepanekud intsidendi valtimiseks tulevikus
MNone

Intsidendiga sectud hooned
Intsidendiga seotud seadmed
Intsidendiga seotud infosisteemid

@ Tartu.ee koduleht

Intsidendiga sectud osapooled

:: Avalike suhete osakond

Intsidendiga seotud riskid
m Ebapiisav turvakoolitus

m Turvateadlikkuse ja motivatsiooni puudumine

@ Time Entry

Konfidentsiaalse teabe le...

Inimlik viga

4+ Add object
4+ Add object
~

o R
~

x
~

-

-

Seosed intsidendipiletil




Meetmete
rakendusplaan

Plaani juhtimine ja haldamine toimub Jira projektis
Igale meetmele on oma ticket.

Kirjeldame:

* meetme nimetus

« alammeetmed (a, b jne)

* manused

» rakendamise kirjeldus (kommentaaris)

« staatus (rakendatud, pole asjakohane, osaliselt
rakendatud jne)

o ei ole rakendatud voi osaliselt rakendatud
meetmed liiguvad riskihaldusesse

 meetme vastutaja
« tahtaeg

Kodik meetmed (infotehnoloogia) A4 I3 O &

Pole asjakohane
48 / 7.50% N Maaramata
Rakendamisel

\\ -~ 212 / 33.13%
o—
69 /10.78% ‘
Rakendame osaliselt ~ '
82 /12.81%

Rakendatud
182 / 28.44%

Status: B Maaramata M Rakendatud B Rakendame osaliselt
Bl Rakendamisel B Pole asjakohane B Risk aksepteerimise ootel
B Vananenud Ei ole rakendatud

B 640 total issues > Issue Count by Status 8 &0

Koik LV hooned A4 (3 O &

Maaramata

31/ 5.27% .
Rakendatud
\ 249 / 42.35%

Rakendame osaliselt

P—
131 / 22.28% '

Pole asjakohane
138 / 23.47%

Status: M Rakendatud M Pole asjakohane B Rakendame osaliselt
B Maaramata B Ei ole rakendatud I Risk aksepteerimise ootel

B Rakendamisel Aksepteeritud risk

H: 588 total issues CJ} Issue Count by Status 8 [z2z2]




Infoturbe kaigushoid

Kasutame llevaadete saamiseks Jira Dashboard’e ja
toovoogusid

Siisteemide registri tédlauad (jalgime nduete taitmist,
diguste kontrollimist jne)

Intsidendiregistris staatus Lahendatud -> Suletud, kui
on lahenduskaik lle vaadatud ja jatkutegevused
planeeritud

Tanu seostele tekib teadmine sellest, kui miski on
jaanud arvele votmata voi registreerimata, nt teenust
ei saa siduda susteemiga, siisteemi serveriga,
intsidenti riskiga jne

seisu Ulevaatlik tédlaud

. 27

« 27

» 34




Kokkuvote

Kaardistame, kirjeldame ja seostame omavahel
organisatsiooni toimimiseks vajaliku info:

* teenused

* andmed

e varad

* riskid

* intsidendid jne

Teeme seda susteemselt, st Ulhes keskkonnas ja
uhetaoliselt, vahendades dubleerimist ning kasutades
automatiseerimist

Asjade omavaheline sidumine annab parema ulevaate
ning teadmise jargmiste tegevuste planeerimiseks

Teadmus sellest, kuidas asjad omavahel seotud on,
aitab kiiremini reageerida ja ennetada probleeme

EITS

Projekt
Assets skeem[ EITS

| A

h

A

Assets skeemt
Riskihaldus

Riskiregister

I

Assets skeem |
Teenused

( Projekt ]

Seoste naidis

Seoseid on rohkem Kui

visualiseerida voimalik aga

dldine idee on selline.

Projekt
TEEFILISFEQiStE[

Frojekt

A

Andmehulgad

Projekt

Intsidendiregister

F A

Assets skeem

Tadtajate baas

T

Assets skeem
Seadmed

Assets skeem
Serverid

AT

7

Assets skeem |

Sisteemid

L J

Projekt
Oiguste haldus

Projekt
Sisteemide register

Seoste naidis
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