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Sissejuhatus

Kaardistamine

Väljakutsed:

• Milliseid teenuseid me pakume? Milline on nende 
kvaliteet/arendusvajadus?

• Milliseid andmeid meil on vaja teenuste 
pakkumiseks, otsuste tegemiseks? Milline on 
andmete kvaliteet?

• Mida meil on veel vaja teenuste pakkumiseks 
(varad , tugiteenused)?

• Kuidas tagame andmete kaitse ja teenuste 
toimimise? Millised riskid meid mõjutavad ? 

Tark juhtimine = raamistik, mis seob kõik selle 
omavahel tervikuks



Tööriistad

• Atlassian Jira
o Automation
o ScriptRunner
o Rich Filters

• Atlassian Confluence

• Atlassian Assets

• Dataedo

• Analüüsi - ja visualiseerimistööriistad

Valisime suuresti Atlassiani tooted nende 
funktsionaalsuse ja meie varasemate kogemuste 
põhjal. Sama ideed saab üles ehitada ka mujal.



Teenuste juhtimine

• Terviklik ülevaade pakutavatest teenustest 
(millised teenused, kellele, osutaja, vastutaja, 
arendusvajadus jne)

• Protsesside kirjeldused – kuidas teenuseid 
pakutakse (mida on vaja teenuste pakkumiseks)

• Seosed teiste teenuste  ja varadega

• Info teenuse saajale

• Teenuste info ajakohasena hoidmine

• Teenuse omaniku roll

• Teenuste arendamise käsiraamat



Teenusregister

Teenuse tüübid

Eesmärk:

• koondada pakutavate teenuste infot ühetaoliselt

• minimeerida info dubleerimise vajadust läbi 
liidestuste

• võimaldada info ajakohasena hoidmist

• võimaldada teenuste arendusvajaduste 
väljaselgitamist

• võimaldada infoturbe terviklikku tagamist

• tagada  teenuse  pakkumise  jätkusuutlikkus

Jira projekt , kus igal teenusel on eraldi work item ehk 
teenuskaart .

Igal teenuse tüübil (6 tk) oma work type ja sellest 
tulenevalt kindla andmekoosseisuga screen .



Teenuskaart

Teenuskaart

Seome :

• teenusega  seotud  andmehulgad

• seotud teenused

• seotud  infosüsteemid

Kirjeldame  mh:

• detailse protsessi

• teenuse parendamise võimaluse

• info teenuse saajale

• õigusaktid

• teenuskaardi uuendamise sageduse

• teenuse omaniku ja osutaja info

• teenuse kohustuslikkuse

• taotlejate ja saajate arvu

• isikuandmete  kasutamise



Andmete juhtimine
ehk andmehaldus

Andmed kui vara

Mida on vaja teha, et andmed oleks hallatud ehk 
juhitavad?

• Ülevaade andmestikest ja põhiandmetest

• Andmete elukäigu haldus

• Andmete kirjeldamine

• Andmete kvaliteedi tagamine

• Andmete kasutamine ja avaldamine

o vajaduste ja võimaluste tuvastamine

o töölaudade loomine



Kuidas seda teeme

Loome  ülevaate  andmestikest  ja põhiandmetest :

• teenuse  pakkumiseks töödeldavad  andmehulgad  
teenuse  protsessist

• süsteemi  toimimiseks  vajalikud  andmed

Kirjeldame  elukäigu :

• kus , kui kaua  säilitatakse , kuidas  hävitatakse

• ligipääsetavus , jagamine  ja kasutamine

Kirjeldame  andmed :

• kirjeldame  andmed , vood  jm andmehalduse  
rakenduses

• loome andme - ja ärisõnastikud



Kuidas seda teeme  (2)

Mõõdame  ja vajadusel  parandame  kvaliteeti :

• kirjeldame  kvaliteedireeglid  ja mõõdame  kvaliteeti  
teenuse  andmehulga  kohta

• tegeleme  probleemide  juurpõhjustega  ja vajadusel  
parandame  andmeid  tagantjärele

Andmete  kasutamine  ja jagamine :

• sõnastame  vajadused  ja eesmärgid , kogume  ja 
koondame  vajalikud  andmed

• loome protsesse  toetavad  töölauad

• jagame  andmeid  teistega  ja avaldame  
avaandmetena

Andmevahetusliidesed  ja andmehulgad :

• kirjeldame  liidesed  ja andmehulgad



Probleemkohad?
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Välised  registrid  ja süsteemid :

• andmekvaliteet  ei ole meie tagada , kuid läbi  liidestuste  mõjutab  meie andmestikke

• andmete  kirjeldamine  andmebaasis  on tellimustöö

• andmebaasi  ühendamine  andmehalduse  rakendusse  on tihti keeruline

Avaandmed :

• puudub teadmine , milliseid  andmeid  päriselt  vaja  oleks

• oht, et avaldatud  andmeid  kooskasutades  saab  teha kurja



Varade haldus

Töötaja  seosed  Jira  Assets’is

Teenuse pakkumiseks vajalikud erinevad varad 
võtame arvele Assets’is:

• töötajad, partnerid, süsteemid, seadmed, serverid, 
litsentsid, ligipääsuvahendid jne

Seome varad omavahel näiteks:

• vara taotlemisel ticketi pealt

• vara arvelevõtu vormidelt

• varakaardi pealt

• erinevate automaatikareeglitega

Varade haldamine ja sidumine loob eelduse paljude 
vajalike protsesside (pool)automaatseks 
toimimiseks



Süsteemide register

• Teenuste pakkumiseks vajalike tarkvarade 
ülevaade

• Süsteemi peakasutaja roll

• Tarkvara kasutuselevõtu ja sulgemise protsessid

• Süsteemi ligipääsude haldus ja turvalisuse tagamine

• Jira projekt, kus igal süsteemil on eraldi work 
item ehk süsteemikaart

• Igal süsteemi tüübil (7  tk) oma work type ja sellest 
tulenevalt kindla andmekoosseisuga screen



Süsteemikaart

Seome:

• kasutajad

• serverid

• andmehulgad, liidestused

• komponendid

Kirjeldame mh:

• eesmärk, kategooria, lubatavus

• õiguste andmise protsessi

• sisselogimise viisid

• kasutajaliidese asukoha

• juhendite ja dokumentatsiooni asukohad

• lepingu andmed (sh kehtivus, SLA, partneri 
kontaktid)

• tehnilise info ( sh võrgupiirangud, majutuse info, 
tehisintellekti kasutusjuhud)



Süsteemi nõuded

Nõuded süsteemile:

• Kehtiv hooldus - või litsentsileping

• Pilvteenuse turvahindamine ja RIA teavitus

• Kasutusjuhend tavakasutajatele

• Haldusjuhend peakasutajale

• Tehniline dokumentatsioon
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Õiguste haldus
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• Õiguste andmise/eemaldamise taotlused

• Seos töötaja ja süsteemi vahel

• Töötaja lahkumisel kontrollib Jira töötaja objektiga seotud süsteeme ning loob vastavalt 
õiguste eemaldamise taotlused süsteemi peakasutajale või arvutiabile

• Kord aastas regulaarne õiguste kontroll peakasutaja poolt



E-ITS i rakendamine

E-ITS schema  Assets’is

E-ITSi  spetsiifilist  tehnilist  teave t haldame  Assets’is  
objektidena , nt:

• moodulid

• meetme  tüübid  

• tasemed

• varagrupid  

• meetmed  jne

Iga uus versioon  imporditakse  Excelist

Töö  meetmetega  edasi  toimub Jira projektis  ja 
Confluence’is



Mõjuhinnang kaitsetarbe
määramiseks

• Hindamisel aluseks “võlur” tööriista metoodika, 
mille integreerisime spetsiifilisele Jira work item
tüübile

• Iga äriprotsessi kohta eraldi work item , kus 
hindamine läbi viiakse

• Äriprotsess = valdkond struktuuriüksuse järgi, nt 
kultuur, haridus, ettevõtlus jne

• Hindame mõju konfidentsiaalsusele, terviklusele, 
käideldavusele

• Jira automaatika reegel arvutab vastuste pealt 
kaitsetarbe ise välja



Info kaitsetarbe
määramiseks

Hindamise aluseks saame info:

• Põhilised tegevused = struktuuriüksuse  teenused

• Olulised dokumendid = teenustel t õigusaktid 

• Andmehulgad = teenuste ga seotud andmehulgad 

• Süsteemid = teenustega seotud süsteemid 

• Inimesed = struktuuriüksuse töötajad, süsteemide partnerid

• Seadmed = struktuuriüksuse töötajate seadmed, 
struktuuriüksuse seadmed (nt printerid, võrguseadmed jne)  

Info koondame automaatika abil  erinevatest Jira projektidest 
ja Assets'ist.  Suur  eelis , et info asub  ühes  keskkonnas !
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Riskide tuvastamine

Riskide hindamine

Riskide käsitlemine

Riskide  juhtimine



Riskiregister

Jira projekt, kus iga nõrkus/risk eraldi work item

Iga nõrkuse/riski ga seome :

• varagrupp(grupid)

• maandavad turvameetmed

• riskiomanik

Lisaks kirjeldame  mh:

• nõrkus

• oht (ründaja ja meetod)

• mõjutatud turvakomponendid (C, I, A)

• risk

• tagajärjed

• riskihindamine (tõenäosus, mõju) ja klass

• riskikäsitluse otsus

• maandamise tegevused ja ressursid



Intsidendi register

Seosed  intsidendipiletil

Intsidentidest teavitamine läbi Jira tööde

Intsidendiregister ehk Jira projekt, kus iga intsident on 
eraldi ticket ehk intsidendipilet

Kui intsidendist on mõjutatud ka isikuandmed, siis 
luuakse andmekaitsejuhile seotuna andmekaitse 
rikkumise pilet

Intsidendipiletile seome Assets'ist mh :

• süsteemid

• seadmed

• hooned

• riskid



Meetmete 
rakendusplaan

Plaani  juhtimine ja haldamine  toimub Jira projektis

Igale meetmele  on oma ticket .

Kirjeldame :

• meetme  nimetus

• alammeetmed  (a, b jne)

• manused

• rakendamise  kirjeldus  (kommentaaris )

• staatus  (rakendatud , pole asjakohane , osaliselt  
rakendatud  jne)

o ei ole rakendatud  või osaliselt  rakendatud  
meetmed  liiguvad  riskihaldusesse

• meetme  vastutaja

• tähtaeg



Infoturbe  käigushoid

Kasutame  ülevaadete  saamiseks  Jira Dashboard’e  ja 
töövoogusid

Süsteemide  registri  töölauad  (jälgime  nõuete  täitmist , 
õiguste  kontrollimist  jne)

Intsidendiregistris  staatus  Lahendatud  -> Suletud , kui 
on lahenduskäik  üle vaadatud  ja jätkutegevused  
planeeritud

Tänu  seostele  tekib  teadmine  sellest , kui miski  on 
jäänud  arvele  võtmata  või registreerimata , nt teenust  
ei saa  siduda  süsteemiga , süsteemi  serveriga , 
intsidenti  riskiga  jne



Kokkuvõte

Seoste näidis

Kaardistame , kirjeldame ja seostame omavahel 
organisatsiooni toimimiseks  vajaliku  info:

• teenused

• andmed

• varad

• riskid

• intsidendid  jne

Teeme seda  süsteemselt , st  ühes  keskkonnas  ja 
ühetaoliselt , vähendades  dubleerimist  ning kasutades  
automatiseerimist

Asjade  omavaheline  sidumine  annab  parema  ülevaate  
ning teadmise  järgmiste  tegevuste  planeerimiseks

Teadmus sellest, kuidas asjad omavahel seotud on ,
aitab kiiremini reageerida ja ennetada probleeme



Aitäh!

20.11.2025

Küsimusi, ettepanekuid?
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