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Kes me oleme, mida teeme.

Miks andmekaitsega Uldse tegeleda?
Kuidas andmed lekivad?

Mis juhtub lekkinud andmetega?

Mida teha, et leket valtida ja minimeerida?
Kuidas andmekaitse reguleeritud on?




Kus me tegutseme

ROVANIEMI

Savonlinna

Edudata.io is used by more than 70 education providers
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EDUDATA.IO

Tooriist andmeturvalisuse ja

EpuDATAl0  Opilase privaatsuse saavutamiseks

e Edudata.ioon
o Omavalitsuse kindlustus, et koik on korrektne
o Andmekaitse spetsialist (AKS) tooriist mojuhinnangute tegemiseks
o Opetaja abimees rakenduste kasutamisel
o Opilase andmeparingute kodu
e Edudata.io varasalves on pea S800 rakenduse mojuhinnagud, mille
tegemine ja haldamine on ilma susteemi ja Al-ta meeletult keeruline ja
t66mahukas )
e Edudata.io on spetsialiseerunud IKUM-ile hariduse kontekstis




Miks andmekaitsega Uldse tegeleda

® privaatsus on meie pohiodigus

® privaatsus tagab,

@)

@)

turvalisuse,

hea nime,

eraelu puutumatuse,

et meid ei diskrimineerita,

ega kiusata vaadete tottu.

EDUDATA.IO

IKUM tapsustab

oigus juurdepaasule,

oigus taotleda isikuandmete
parandamist,

oigus olla unustatud,
0igus piirata andmete tootlemist,
0igus kanda andmeid ule,

oigus keelduda ja mitte lubada
rakendada otsust, mis on tehtud
automaatse andmetootluse
tagajarjel.



Kes mis reguleerib KES MIS KONTROLLIB
e GDPR ehk IKUM _—

2%5%% | ANDMEKAITSE INSPEKTSIOON

e \abariigi Valitsuse pilve-

maarus ja infoturbestandard

- E-ITS CON.2 -

RiGI INFOSUSTEEMI AMET

Eesmark: minimeerida kahju andmesubjektile, JRUREEY Pl



Kuidas isikuandmed lekivad

e Andmevargus
o tehnilised probleemid
o pahavara
e Inimlik eksitus (80%?)
o hooletus
O ongitsus

o teadmatu lekitamine










Andmed kui uvus kuld - mis
lekkinud andmetest saab?

e Turunduseks kogutavad andmed

e Tootearenduseks kogutavad andmed

e Poliitiliselt motiveeritud andmekogujad
e Tumeveebi andmebaasid

e Pahatahtlikud runded isikute vara vastu

Kes vastutab, kui leke on alguse saanud koolist?




Mis lekkinud andmetest saab?

e 4

Deutsche Telecom



http://www.youtube.com/watch?v=F4WZ_k0vUDM

Juhtum Helsinkis - mis oli tegemata?

e Ule 10.000.000 dokumendi opilaste isikuandmete kohta
o Terviseandmed
o Religioosne kuuluvus
o Oppeedukus
o Elukohaandmed
o  Sotsiaalteenuste osutamine
e Puudutatud:
o 150.000 opilast (2005-2018)
o opilaste eeskostjad
o tootajad alates 2005 aastast
e Tehtud polnud Uhtegi riskianal0Usi rakendustele, mille
kaudu andmed lekkida voivad

e Milline olnuks kahju, kui riskianalGUs oleks olnud tehtud?




EDUDATA.IO

Kuidas lekkest hoiduda ja kahju minimeerida?

RiskianalUus Laiapohjaline mojuhinnang

> |KUM 5(1), 24, 25, 32 > IKUM 35



atl
RiskianalUus EDUDATAI0

lga elektrooniline rakendus tuleb hinnata andmelekke

riski osas
o tavaliselt leiame koolist 200-1000 rakendust

RiskianalUUsis defineeritakse riskid ja otsustatakse,
kas neid aktsepteerida ja kas on vaja votta kasutusele
leevendusmeetmed

RiskianalUUsi pohjal saab jareldada, kas on vaja ka
laiapohjalist mojuhinnangut

e lIma riskihinnanguta touseb risk teha vigu. lekitada

< / \ andmeid ja kontroll andmete Ule kaob




Laiapohjaline mojuhinnang -

EDUDATAI0
H ..
i e Isikuandmete kaitse Uldmaarus (IKUM 35) eeldab et tehakse laiapohjaline
Microsoft 365 mojuhinnang, kui
o toodeldakse tundlikke isikuandmeid
1] Office 365 o sUstemaatiline isiklike aspektide hindamine

o andmetootluse pohjal tehakse otsuseid isikute kohta
o andmesubjektide arv on suur
for Education e Mis kindlasti hindamisele kuulub: Opig, e-kool, Google Workspace ja Microsoft

365
e [Eesmark: olla kindel, et andmetoodtlus on

Google Workspace

o seadusparane,

O  eesmargiparane,

o lekke korral on risk minimaalne ja et
o andmekeskkond on turvaline.




EDUDATA.IO

Andmekaitse vastutuse jaotumine hariduses

Kooli omanik

e Omavalitsus, ministeerium -
koolipidaja

e Kohustub tagama turvalise
opikeskkonna

e Kohustub voimaldama
vahendid riikliku oppekava
taitmiseks

e Avalik sektor - haldusjarelvalve

6ppeasutus

Tegutseb koolipidaja volitusel
Peab taitma riikliku oppekava
ja valib selleks vahendid
Tootab avalikkuse huvides -
IKUM seisukohast maarab ara
andmetootluse eesmargi



Pohilised murekohad

Ukskaiksus

Selge vastutus

Selge protsess

Teadlikkus toimuvast
Otsustuskiirus

Tagasiside kiirus andmesubjektile
Padevus ja rollid

Ressurss

Mis me koolist eest leiame

Vaga tublid IT-juhid/tehnoloogid
Vastutaja on formaalne
200-1000 rakendust
Kaardistuse puudus

Infosulg

Madal digihigieen opetajate ja
opilaste hulgas

Eesmargiparatus
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Andmekaitse mojuhinnangute protsess

Protsessis tuleb omavahel kokku leppida vastutaja kdigile tegevustele, mis ujuvd Kooli AKS-i ja vastutaja radade vahel.

- Opetaja vGib/ei vai
rakendust kasutada.
kzm?!a (VR SRS ey SEUSHES S SSSHS s SSHSRES S SHENS SRS 1S SIS B SRSh S SSHSE RS S > . Opetalila saai /ei saa
rakendust ! Instrukl::::::"lg ;akl:nduse
N et AKS teavitab
Opetajat
Gpetajat
koostab riskihinnangule ﬂ;:::‘l:;ﬁm'gg:
A riskihinnangu tuginedes Otsus kajastatakse
i (IKUM 5(1), 24, otsustab, kas on logis ja maératakse
] 25, 32) aeg 1-30 vaja laiapdhjalist aegumistdhtaeg
Vastutaja | paeva mdjuhinnangut
1
| !
I
I vaja koostada
Rhos = ooes wm coacien Saren s oo o laiap&hjaline
mdjuhinnang
(IKUM35)




Andmekaitse mojuhinnangute protsess

Protsessis tuleb omavahel kokku leppida vastutaja kdigile tegevustele, mis ujuvd Kooli AKS-i ja vastutaja radade vahel.

soovib
kasutada
rakendust

Opetaja

Vastutaja

EDUDATA.IO

+ Opetaja vib/ei voi
rakendust kasutada.
- Opetaja saab /ei saa

instruktsioonid rakenduse

kasutamiseks.

- AKS teavitab

Kooli AKS ja
vastutaja
kooskdlastavad
otsuse

Otsus kajastatakse
logis ja maaratakse
aegumistédhtaeg

I aegumistdhtaega

Kisib kool
AKS-i kdest r
luba 1
kasutada L
AKS teavitab
Opetajat
koostab riskihinnangule
A riskihinnangu tuginedes
I (IKUM 5(1), 24, otsustab, kas on
| 25, 32) aeg 1-30 vaja laiapdhjalist
| paeva mdjuhinnangut
I
. '
}
i vaja koostada
b s o e S e laiap&hjaline
méjuhinnang

(IKUM35)

Opetajat

Ulesanne jélgida




Andmekaitse mojuhinnangute protsess

Protsessis tuleb omavahel kokku leppida vastutaja koigile tegevustele, mis ujuvd Kooli AKS-i ja vastutaja radade vahel.

soovib
kasutada
rakendust

Opetaja

Kiisib kooli
AKS-i kdest
luba
kasutada

Vastutaja

;!

El

p_
1
AKS teavitab
Gpetajat
koostab riskihinnangule

riskihinnangu tuginedes
(IKUM 5(1), 24, —» otsustab, kas on
25, 32) aeg 1-30 vaja laiapdhjalist

péeva mdjuhinnangut

EDUDATA.IO

« Opetaja vdib/ei voi
rakendust kasutada.
+ Opetaja saab /ei saa

instruktsioonid rakenduse

kasutamiseks.

AKS teavitab
petajat

Kooli AKS ja
vastutaja
kooskélastavad
otsuse

Otsus kajastatakse
logis ja maaratakse
aegumistahtaeg

Ulesanne jélgida
aegumistéhtaega

laiapGhjaline
mdjuhinnang
(IKUM35)




Andmekaitse mojuhinnangute protsess Edudata.io-ga

Protsess ei arvesta juhtu, kui jurist on otsustanud, et rakendus vajab laiap&hjalist méjuhinnangut (IKUM35). Sellisel juhul lisandub protsessi, rakenduse
kasutuselevotu otsuse jarel, laiapdhjalise mojuhinnangu tegemine. Laiapdhjaliste mojuhinnangute tegemine on eraldiseisev teenus

Opetaja

EDUDATA.I0

Vastutaja

soovib
kasutada
rakendust

saadab
rakenduse
hindamisele

saab teavituse
hinnangust koos
kommentaaride ja
riskimaatriksiga

A

jurist koostab
hinnangu (IKUM 5(2),
24,25, 32) aeg 1-30
péeva

EDUDATA.IO

« Opetaja vib/ei véi
rakendust kasutada.
+ Opetaja saab /ei saa

instruktsioonid rakenduse

kasutamiseks.

vajadusel koostab
kasutusjuhendi ja
lisab/kopeerib
otsuse

Kontrollib otsuse iile
ja vajadusel muudab
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Privaatsusraamistik EDUDATAI0

Oleme loonud privaatsusraamistiku, mis
lihtsustab andmekaitse protsesside

rakendamist koolis.

GDPR Webinar

1 of September 26031358 pm

PRIVACY FRAMEWORK
WITH EDUDATA.IO

: “ " How school
- GDPR comp

Edudata.io klientidele on olemas ka koik
tooriistad, rakendus opilastele,
dokumendimallid ja andmekaitsekoolitused
hinna sees.

Kasuta, mida vaja!



Opilased ja eestkostjad

Edudata Privacy App tagab opilasele andmekaitse
osas labipaistvuse.

Nimekiri rakendustest, mida kool kasutab.
Nimekiri rakendustest, mida opilane kasutab.
Naitab, milliseid isikuandmeid rakendused
kasutavad ja milliseid andmeid sailitatakse
Naitab opilasele, kas rakendus on kasutamiseks
turvaline ja heaks kiidetud (parineb Edudata
Complianceiist).

Pohioiguse taitmine!

Kooli kohustus anda tagasisidet on taidetud
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Privaatsusraamistiku rakendamiseks EDUDATAI0

RACI table
Andmekaitsetingimused
TootlemisUlevaade

Aastakell

Otsusemallid

Laiapohjalised mojuhinnangud
Webinarid

Uritused

Tootoad

Juriidiline tugi

GDPR Webinar

1 of September 26031358 pm

PRIVACY FRAMEWORK
WITH EDUDATA.IO

5 “ " How school
. GDPR comp




Aja kokkuhoid: Struktureeritus:

“Oleme palju aega kokku hoidnud infokogumiselt ja “Oleme vaga rahul tehtuga.
riskihinnangute tegemiselt.”

Juriidilisest ktist,
“Oskame infot rakenduse loojalt kusida uriidilises ASPeKUISL,-Of

struktureeritud. See teeb ka hanke koostamise
lihtsamaks.” Edudata.io vastab kiiresti.”

protsess hasti struktureeritud ja H _

“TT66 votab raamistikku rakendades poole vahem
aega. Rakenduste hindamine votab 2-3 tundi”

“Sain tana Edudata.io-It 159 tehtud riskianalUsi”




Kulu

DPO Ulesanded

DPO Koolitus

Riskianallilisi protsess

GDPR digusalane

noustamine

Infoparing (artikkel 12)

Laiapdhjalised
maojuhinnangud

Saastame ressursse!

ilma
Edudata.io

80 Toopaeva
30 Toopaeva
100 T6opéeva

12 000 €

5 tundi/péring

2-4 x 20 000€

Koos
Edudata.io-ga

20 Toopaeva
5 Toopaeva
1,5 Toopaeva

0¢€

0 hours

2-4 x 10 000€

SAASTA
EDUDATA.I0-ga

60 Toopaeva
25 Toopaeva
790 tundi

12000 €

5 tundi/paring
20 000-40 000€

EDUDATA.IO



Broneeri aeg, kui soovid pikemalt raakida

EDUDATA.IO
Aitah,
et olete




