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Agenda

● Kes me oleme, mida teeme.
● Miks andmekaitsega üldse tegeleda?
● Kuidas andmed lekivad?
● Mis juhtub lekkinud andmetega?
● Mida teha, et leket vältida ja minimeerida?
● Kuidas andmekaitse reguleeritud on?
● Mida tegema peab?
● Kes vastutab?
● Raamistik ja Protsess
● Kogemused Skandinaavias



Kus me tegutseme

Edudata.io is used by more than 70 education providers 



● Edudata.io on 
○ Omavalitsuse kindlustus, et kõik on korrektne
○ Andmekaitse spetsialist (AKS) tööriist mõjuhinnangute tegemiseks
○ Õpetaja abimees rakenduste kasutamisel
○ Õpilase andmepäringute kodu

● Edudata.io varasalves on pea 5000 rakenduse mõjuhinnagud, mille 
tegemine ja haldamine on ilma süsteemi ja AI-ta meeletult keeruline ja 
töömahukas

● Edudata.io on spetsialiseerunud IKÜM-ile hariduse kontekstis

Tööriist andmeturvalisuse ja 
õpilase privaatsuse saavutamiseks



Miks andmekaitsega üldse tegeleda

● privaatsus on meie põhiõigus

● privaatsus tagab, 

○ turvalisuse,

○ hea nime, 

○ eraelu puutumatuse, 

○ et meid ei diskrimineerita, 

○ ega kiusata vaadete tõttu.

IKÜM täpsustab

õigus juurdepääsule, 

õigus taotleda isikuandmete 
parandamist, 

õigus olla unustatud, 

õigus piirata andmete töötlemist, 

õigus kanda andmeid üle,

õigus keelduda ja mitte lubada 
rakendada otsust, mis on tehtud 
automaatse andmetöötluse 
tagajärjel.



Kes mis reguleerib
● GDPR ehk IKÜM 

● Vabariigi Valitsuse pilve- 

määrus ja infoturbestandard 

          - E-ITS CON.2 -

KES MIS KONTROLLIB 

Eesmärk: minimeerida kahju andmesubjektile, kui leke juhtub 



Kuidas isikuandmed lekivad
● Andmevargus

○ tehnilised probleemid
○ pahavara

● Inimlik eksitus (80%?)
○ hooletus
○ õngitsus
○ teadmatu lekitamine







Andmed kui uus kuld - mis 
lekkinud andmetest saab?

● Turunduseks kogutavad andmed

● Tootearenduseks kogutavad andmed

● Poliitiliselt motiveeritud andmekogujad

● Tumeveebi andmebaasid

● Pahatahtlikud ründed isikute vara vastu

Kes vastutab, kui leke on alguse saanud koolist?



Mis lekkinud andmetest saab?
Deutsche Telecom

http://www.youtube.com/watch?v=F4WZ_k0vUDM


Juhtum Helsinkis - mis oli tegemata? 

● Üle  10.000.000 dokumendi õpilaste isikuandmete kohta
○ Terviseandmed
○ Religioosne kuuluvus
○ Õppeedukus
○ Elukohaandmed
○ Sotsiaalteenuste osutamine

● Puudutatud:
○ 150.000 õpilast (2005-2018) 
○ õpilaste eeskostjad
○ töötajad alates 2005 aastast

● Tehtud polnud ühtegi riskianalüüsi rakendustele, mille 
kaudu andmed lekkida võivad

● Milline olnuks kahju, kui riskianalüüs oleks olnud tehtud?



Kuidas lekkest hoiduda ja kahju minimeerida?

Riskianalüüs

➢ IKÜM  5(1), 24, 25, 32

Laiapõhjaline mõjuhinnang

➢ IKÜM 35



Riskianalüüs  

● Iga elektrooniline rakendus tuleb hinnata andmelekke 
riski osas 

○ tavaliselt leiame koolist 200-1000 rakendust 

● Riskianalüüsis defineeritakse riskid ja otsustatakse, 
kas neid aktsepteerida ja kas on vaja võtta kasutusele 
leevendusmeetmed

● Riskianalüüsi põhjal saab järeldada, kas on vaja ka 
laiapõhjalist mõjuhinnangut 

● Ilma riskihinnanguta tõuseb risk teha vigu. lekitada 
andmeid ja kontroll andmete üle kaob



Laiapõhjaline mõjuhinnang
● Isikuandmete kaitse üldmäärus (IKÜM 35) eeldab et tehakse laiapõhjaline 

mõjuhinnang, kui 
○ töödeldakse tundlikke isikuandmeid 
○ süstemaatiline isiklike aspektide hindamine
○ andmetöötluse põhjal tehakse otsuseid isikute kohta
○ andmesubjektide arv on suur 

● Mis kindlasti hindamisele kuulub: Opiq, e-kool, Google Workspace ja Microsoft 
365 

● Eesmärk: olla kindel, et andmetöötlus on 
○ seaduspärane, 
○ eesmärgipärane, 
○ lekke korral on risk minimaalne ja et 
○ andmekeskkond on turvaline.



Andmekaitse vastutuse jaotumine hariduses

Kooli omanik
● Omavalitsus, ministeerium - 

koolipidaja
● Kohustub tagama turvalise 

õpikeskkonna 
● Kohustub võimaldama 

vahendid riikliku õppekava 
täitmiseks

● Avalik sektor - haldusjärelvalve

Õppeasutus

● Tegutseb koolipidaja volitusel
● Peab täitma riikliku õppekava 

ja valib selleks vahendid
● Töötab avalikkuse huvides - 

IKÜM seisukohast määrab ära 
andmetöötluse  eesmärgi



Põhilised murekohad

● Ükskõiksus
● Selge vastutus
● Selge protsess
● Teadlikkus toimuvast
● Otsustuskiirus
● Tagasiside kiirus andmesubjektile
● Pädevus ja rollid
● Ressurss

Mis me koolist eest leiame

● Väga tublid IT-juhid/tehnoloogid
● Vastutaja on formaalne
● 200-1000 rakendust
● Kaardistuse puudus 
● Infosulg
● Madal digihügieen õpetajate ja 

õpilaste hulgas 
● Eesmärgipäratus











Privaatsusraamistik

Oleme loonud privaatsusraamistiku, mis 
lihtsustab andmekaitse protsesside 
rakendamist koolis. 

Edudata.io klientidele on olemas ka kõik 
tööriistad, rakendus õpilastele, 
dokumendimallid ja andmekaitsekoolitused 
hinna sees.

Kasuta, mida vaja! 



Õpilased ja eestkostjad
● Edudata Privacy App tagab õpilasele andmekaitse 

osas läbipaistvuse. 
● Nimekiri rakendustest, mida kool kasutab. 
● Nimekiri rakendustest, mida õpilane kasutab.
● Näitab, milliseid isikuandmeid rakendused 

kasutavad ja milliseid andmeid säilitatakse
● Näitab õpilasele, kas rakendus on kasutamiseks 

turvaline ja heaks kiidetud (pärineb Edudata 
Compliance'ist).

● Põhiõiguse täitmine!
● Kooli kohustus anda tagasisidet on täidetud



 Privaatsusraamistiku rakendamiseks

● RACI table
● Andmekaitsetingimused
● Töötlemisülevaade
● Aastakell
● Otsusemallid
● Laiapõhjalised mõjuhinnangud
● Webinarid
● Üritused
● Töötoad 
● Juriidiline tugi



Mida meie kliendid räägivad:
Aja kokkuhoid:

“Oleme palju aega kokku hoidnud infokogumiselt ja 
riskihinnangute tegemiselt.”

“Oskame infot rakenduse loojalt küsida 
struktureeritud. See teeb ka hanke koostamise 
lihtsamaks.”

“TTöö võtab raamistikku rakendades poole vähem 
aega. Rakenduste hindamine võtab  2-3 tundi”

“Sain täna Edudata.io-lt  159 tehtud riskianalüüsi”

Struktureeritus:

“Oleme väga rahul tehtuga.

Juriidilisest aspektist, on 
protsess hästi struktureeritud ja 
Edudata.io vastab kiiresti.”



Säästame ressursse!
Kulu ilma

Edudata.io
Koos
Edudata.io-ga 

SÄÄSTA
EDUDATA.IO-ga

DPO Ülesanded 80 Tööpäeva 20 Tööpäeva 60 Tööpäeva 

DPO Koolitus 30 Tööpäeva 5 Tööpäeva 25 Tööpäeva

Riskianalüüsi protsess 100 Tööpäeva 1,5 Tööpäeva 790 tundi

GDPR õigusalane 
nõustamine 

12 000 € 0 € 12 000 €

Infopäring (Artikkel 12) 5 tundi/päring 0 hours 5 tundi/päring

Laiapõhjalised 
mõjuhinnangud

2–4 x 20 000€ 2–4 x 10 000€ 20 000–40 000€



Aitäh, 
et olete 
seaduskuulekas!

Broneeri aeg, kui soovid pikemalt rääkida


