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Allolevas tekstis on kasutatud mdisteid ’(rahva)kisitlus’ ja ’(rahva)héiletus’, silmas on peetud
alati rahvakdisitlusi, sest rahvahailetusel on juriidiliselt viga selge eriline tdhendus.

Tulevikulahendust kirj

eldades on kastutatud moistet *"VOLIS2’, kuid uue keskkonna nimi saab

ilmselt olema KOV rahvakiisitluse keskkond’, turu-uuringu jaoks pole aga dokumendis VOLIS2-
te ldbivalt timber nimetatud.



1 Taust ja  olemasoleva  olukorra
luhikirjeldus

1.1 Sisejuhatus

Kohalike omavalitsuste volikogude/valitsuste infostisteem VOLIS on olnud kasutuses alates 2011.
a. ning tdnaseks on selle kasutajad ca pooled Eesti omavalitsused. Lisaks on VOLIS testimisel
Rootsi, Gruusia ja Soome omavalitsustes.

VOLISe Eesti teenuskeskkond asub aadressil https://volis.ee/. ELVL VOLIS-e testkeskkond asub
aadressil  https://test.volis.ee/. Viide VOLIS-ele riigi infosiisteemi haldussiisteemis:
https://www.riha.ee/Infosiisteemid/Vaata/VOLIS

VOLIS loob oma tdokeskkonna volikogude ja kohalike omavalitsuste liikmetele ja niitab
istungisaalis toimuvat koos pdevakorra materjalidega interneti vahendusel avalikkusele. VOLIS
on tarkvaralahendus, mis voOimaldab omavalitsuse otsustusprotsessidesse kaasata kohalikku
elanikkonda, toimides nii ka elanikele suunatud avaliku teenusena. VOLIS loob internetis tihtse,
kogu infot holmava tookeskkonna kohalike omavalitsuste volikogude ja erinevate
otsustusgruppide liikmetele, mille tulemusena on vdimalik viia 1dbi koosolekutele eelnevaid
tooprotsesse, sh ka komisjonide koosolekuid. Tarkvaralahenduse ID-kaardi vdi Mobiil-1D
autentimisega tagatakse isikute diguste automaatne tuvastamine, mille abil on voimalik 14bi viia
koosolekuid (sh volikogu) ja hidletust, kus kasutajale ndidatakse vaid tema rolliga seotud vaateid.
Volikogude ja valitsuste litkmetel on voimalik (soovi korral) osaleda istungitel virtuaalselt iile
interneti, kasutada eelndudele parandusettepanekute tegemise ja sdnavottude voimalust. VOLIS
teeb elu kergemaks ka sekretéridel, ndidates automaatselt saali ekraanidele alati digeid materjale,
fikseerides hédletustulemuse ja kirjutades automaatselt istungi protokolli.

Elanikel on VOLISe keskkonnas voimalik jdlgida istungite reaalajas iilekandeid (sh reaalajas
tarkvara poolt kirjutatavat protokolli, hddletusi koos koheste tulemustega, jne) ning vaadata
toimunud koosolekute salvestisi ja lugeda dokumente ning ka ise eelndusid algatada.

VOLIS-e populaarne kasutus on rahvastikuregistri andmetega seotud ja ID-lahendustega turvatud
elanikkonna kiisitluste ja kaasava eelarve protsessi ldbiviimine.

Kaasav eelarvemenetlus on néide sellest, kuidas on vdimalik elanikel anda omapoolne vahetu
panus kohaliku elu kiisimuste otsustamisse. Inimesed saavad esitada ettepanekuid, kuidas nende
omavalitsuse eelarve investeeringuid kasutatakse, on see siis moni probleem tema kodutdnaval voi
puudutab see {ildsust laiemalt. Teised omavalitsuse elanikud saavad nende ettepanekute poolt oma
toetushdile anda. Hédletamine on voimalik ka valmisjaoskonnas, milleks VOLIS-el on spetsiaalne
kasutajaliides. VOLIS-e avalik vaade saab nédidata antud hiélte jaotust reaalajas ning kasutajal on
oma antud haéle tile kontroll hdidletuse 16ppemiseni. VOLIS on EUPL litsentseeritud vabavara,
mille diguste omanik on ELVL. VOLIS-e kood on avalikult kdttesaadav nii ELVL kui riigi
koodirepositooriumist: https://koodivaramu.eesti.ee/
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NB! Uus VOLIS peab sisaldama endas esialgu ainult rahvahdiletuse osa kuid peab olema
realiseeritud tehniline valmidus liidestada uue VOLISe turul olevete kommertslahendustega, nt
lahendusega mis pakub istungite korraldamise funktsioonaluse, failide halduse jne. Vaata
tdpsemalt peatiikist 3.

1.2 Olemasoleva infosiisteemi peamised puudused

Olemasoleva lahenduse edasiarendus ei ole mdistlik, sest siisteem on moraalselt amortiseerunud,
kuna on loodud 2011. aastal. Kokkuvdtlikult 1dhtub olemasolev VOLIS monoliitsest lahendusest,
mis teeb kogu silisteemi halduse ja edasiarenduse keerukaks. Kasutatavad tehnoloogilised
lahendused on aegunud voOi aegumas, Mis teeb olemasoleva siisteemi skaleerimise peaaegu
voimatuks, kalliks ning ei ole jitkusuutlik. Olukorra parandamiseks tuleb uuendada kdigepealt
kogu tehniline pinu (technical stack), mis olemasoleval siisteemil hetkel ei vasta viimastele Riigi
Infostisteemi Ameti Kinnitatud mittefunktsionaalsetele nduetele, sest olemasolev infosiisteem on
olnud pikaajaliselt kasutuses uuendamata seisus. Tehnilise pinu uuendamine sisuliselt tihendabki
slisteemi arendamist algusest peale.

1.2.1 Uldised puudused

e Kasutusvoogusid ldbides esineb siisteemis erinevate funktsionaalsustega seotud vigu (nt
kasutajate halduses, dokumendihalduses). Samuti tekivad vead ja torked rakenduse
kasutamisel ajal (nt istungil hidletamise ldbiviimine, rahvahééletuste bannerid jms), mis
nditab, et praegune rakendus ei ole tdiesti tookindel ning usaldusvéirne. Jarjepidevalt
toimub ténases rakenduses vigade avastamine ja nende jooksev parandamine.

e Kasutajatele tekitab segadust pohivoogude ldbimine (hédletuse ldbiviimine, istungi
labiviimine), mis viitab, et praegused kasutusvood on kasutajate jaoks liiga keeruliselt
tilesehitatud - need pole meeldejddvad ning intuitiivsed. Kasutajad ei tunne erinevaid
funktsionaalsuste kditumise voi seadistamisega seotud niiansse.

e Modned kasutajad ei ole kursis funktsionaalsuste olemasoluga, mida nad on vajanud (nt e-
maili teavitus todiilesande kohta, uue pdevakorrapunkti lisamine istungile, salajane
héddletus jm), mis voib olla tingitud mugava kasutajaliidese voi kasutusjuhendi
puudumisest.

e Live rakenduses on liikvel viga palju testandmeid mis on avalikule kasutajale ndhtavad
(testhadletused, testeelndud, testinstungid jms) ning mis voivad seeldbi vihendada kasutaja
jaoks siisteemi tosiseltvoetavust ning seetdttu ei pruugi ka muud andmed kasutaja vaatest
paista usaldusvéarsed.

1.2.2 Rahvakiisitluse funktsionaalsustega seotud puudused

Rahvakiisitluse ldbiviimine



e Administraator peab késitsi liigutama kiisitluse staatust edasi, eriti kui tegu on kaasava
eelarvega. Automaatselt on voimalik seadistada vaid kiisitluse alguse ja 16pu aega.

Héaletuse loomine ja seadistamine

e Kiisitluse loomisel toimub mitmes kohas kiisitluse tiilibi valik - esmalt saab enne andmete
sisestama hakkamist valida kas tegu on tavalise voi noortekogu hééletusega ning teiseks
saab hailetuse vormilt valida kas tegu on tavalise voi elanikke kaasava hdidletusega.

e Hailetuse seadistamine toimub mitmes kohas. Hadletuse nimi ja muud seaded sisestatakse
seadistamise vaates ning héiletuse informatiivse sisu saab lisada hiljem hiéletuse vaates.

e Kui hdiletus salvestatakse, muutub see avalikus vaates néhtavaks, aga administraator saab
hédletuse juurde kiiva info lisada alles avalikus vaates, mis tdhendab, et avalik kasutaja
vOib ndha pooleliolevaid asju.

Haéaletusele lisatud ettepanekute haldamine

e Haiiletuse administraator peab tegelema ise hééletuse arhiivi haldamisega - looma kausta
ja seostama seda hééletusega, arhiveerides ettepanekud digesse kausta

1.3 Huvitatud osapooled ja peamised ootused
uuele lahendusele

Eestis on 2023. aasta seisuga 79 kohalikku omavalitsust, mis jagunevad 15 linnaks ja 64 vallaks.

Hanke avaldamise ajal kasutab olemasolevas VOLISes rahvahéiletuse funktsionaalsust 49
kohalikku omavalitsust.

VOLISes saab luua kolme tiilipi hddletust:

1. Tavaline héiletus;
2. Noortekogu valimine;
3. Kaasav eelarve.

Allpool on kirjeldatud osapoolte peamised ootused uuele tehnilisele lahendusele:
Uldised ootused

1. Rakenduse disain peaks muutuma kasutajale mugavamaks ja kaasaegsemaks sh
nutiseadme kasutamisel,

2. lgal omavalitsusel peab olema oma vaade VOLISes (n. voimalus lisada avalikku vaatesse

KOVi nimi, vapp, tunnuslause, vt p 11);

KOV kasutajate haldus voiks olla mugavam ja intuitiivsem tavakasutajatele;

4. Peab olema voimalus ndha hédletuse aktiivust, ehk kuidas on hailetatud (millised ideed on
kui palju hédli saanud). Samas peab olema ka vdimalus seda hiiletuse ajal mitte ndidata ja
lillitada tulemus ales 10pus sisse;

5. (Uue) haaletuse seadistuse puhul oleks mugav mingi mall/vdimalus kasutada varasemat
seadistust;

w



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Autentimine peab toimuma kasutades Riigi autentimisteenust (TARA);

Haéletuste puhul voiks arhiiv olla muus kohas (eraldi aktiivsest héddletusest) ja voiks saada
markida kas see on ndhtav. Peab olema vdimalus seadistada automaatset arhiveerimist;
Soov kasutada rohkem bannereid - igale hddletusele oma kui toimub mitu hédletust korraga
- mitte iihe peale mahutada koiki.

Koik haldustegevused peavad olema tehtavad VOLIS2 (=KOV rahvakiisitluse keskkond)
UI kaudu, mitte iihtegi asja ei peaks olema kunagi vaja teha kisitsi andmebaasis;

Uldiselt tahetakse, et hiiletuse libiviimise protsess oleks libipaistev, info oleks nihtav ja
leitav.

KOV lehele peab olema vdimalus lisada kujunduselemente voi virve vm, et lehekiilg oleks
aratuntav, nt KOV logo, virvid vmt, et juhul, kui inimene satub juhuslikult teise
omavalitsuse héailetuslehele, on kohe arusaadav, et see ei ole néiteks leht, millel toimub
Tartu linna hééletus.

Leht peab vastama nouetele, mis sétestatud Ettevotlus- ja infotehnoloogiaministri madrus
nr 20 ,Veebilehe ja mobiilirakenduse ligipddsetavuse nduded ning ligipdédsetavust
kirjeldava teabe avaldamise kord* (https://www.riigiteataja.ee/akt/131122022015).

Tuleb 14bi mdelda, kuidas kidituvad jarjekorranumbrid, mis on igasuguste valimiste puhul
olulised. Praeguses VOLISes on loogika vdaga segane. Naiteks kui lisada kandidaadi
number vastavasse lahtrisse, siis esilehel ja kandidaatide nimekirjas numbrit ei kuva.
Seetottu hetkel lisatakse kasitsi eesnime lahtrisse ka number, aga kandidaadi detailvaates
ndeb see veider vélja, kuna on topeltnumbrid. Lisaks peaks vaatama, et numbrid ei hakkaks
jarjestumanii: 1, 10, 11, vaid ikka 1, 2, 3 jne. Sama teema on kaasava eelarve ettepanekute
puhul;

Kommentaaride lubamine peab olema seadistatav;

Peab olema hédilte arvu kuvamise seadistamine. Néiteks noortevolikogu valimistel ei
ndidata hédlte arvu avalikult, aga haldusvaates sooviks vaadata, kui palju isikuid on
hédletamas kéinud (kindlasti ei tohiks seal olla néha, kui palju on kandidaat A v B hiili
saanud);

Hailetusel voiks hidletusnupp olla kuskil eespool, nt kohe pealkirja juures hésti ndhtavalt
vmt. Paljud lehele saabuvad inimesed on (héiletusel olevate) ettepanekutega juba varem
tutvunud ja tulevad lihtsalt hdédletama,

Fotod vdiks paigutada kohe teksti jdrele ja alles siis muu info — lisafail(id) ja ekspertide
arvamused / kommentaarid.

Kui ekspertide arvamust ja lisafaile ei ole, siis voiks olla nii, et neid pealkirju ei kuvata,
see tagab lehel vihema koguse miira (vt prototiiiipi -
https://www.figma.com/proto/pjJKrz4pTAUAXx2D3cuAH5p/VOLIS2_MVP?node-id=2-
1760&starting-point-node-id=2%3A1760);

Ekspertide arvamuse lahtrites ei ole praegu VOLISes voimalik teksti iildse toddelda.
Minimaalne vajadus on, et oleks voimalik tekitada reavahesid (praegu on kogu tekst
lineaarses vormingus). Ekspertide tagasiside esitatakse sageli kahes etapis, hetkel on kogu
tekst koos iihtse tekstina. Véga tihti viitavad eksperdid oma kommentaarides ka monele
artiklile voi allikale ja voiks olla voimalik lisada aktiivseid linke;

Esilehel - kuupideva ettepanekute ees ei ole vaja. On kindel ajavahemik, kui ideid
kogutakse, aga sel pole mingit erilist tdhtsust hiljem héiiletuse ajal, mis kuupdeval mingi
idee on esitatud. See on ebavajalik miira. Kiill aga oleks vaja ideede jarjekorranumbrit iga



21.

22.

23.

24,

25.

26.

27.

idee juurde. lgal ideel alati oma number, nagu valimistel kandidaatidel. Oluline on vaadata,
et numbrid jookseksid 1, 2, 3, mitte 1, 10, 11,

Hééletuse ajal peaksid koik hididletusele minevad ideed korraga mahtuma esilehele (st
olema avatud), et kohtleksime koiki ideid vordselt, mitte nii, et kolm esimest on ndha ja on
seetOttu eelisseisus;

Tuleb 14bi mdelda ettepanekute kuvamine sel ajal, kui kdib ideckorje — loogiline oleks
viimati sisestatud ettepanek kdige ees. Kui ettepanekud juba suunatakse hédletusele (koiki
ei suunata, osad arhiveeritakse), siis peaks olema ideede nimekiri vastavalt ideede
jarjekorranumbritele (omavalitsusel peab olema voimalus koosta jarjekorra tahestikuliselt
ja vastavalt sellele maarata jarjekorranumbrid);

Peab olema vdimalus hééletuse ajal antud haili peita ja avalikustada hédletuse 10pus koik
korraga. Seega peaks olema vastav hédletuse seadistamise voimalus;

Peab olema voimalik saada asukohaga seotud ideed kaardile lisada. Ja peab olema olemas
ka kaardivaade koikide ideedega;

Peab olemava vOimalik vaadata statistikat toimunud kiisitluse ja hééletamise kohta
(hailetajate vanuseline jaotus, sooline jaotus, iga idee puhul keskmine vanus jmt). Kehtib
iga hédiletuse tiiiibi kohta autenditud kasutaja puhul.

Jaoskonnas hdiletus — saavad inimesed tulla KOV infokeskusesse, kus on puutetundlikud
arvutid, infotdotaja kontrollib nende hididletusdigust ja siis saavad inimesed ise
puutetundliku ekraani taga hééletuse dra teha. Vastav véga vajalik, et mitte litkuda tagasi
pabersedelite juurde. Kehtib iga héiletuse tiilibi kohta;

Peab olema vdimalus vaadata n-6 arhiivi toimunud kiisitluse ja hiédletamise kohta. Arhiivi
kuvamise tingimused peavad olema seadistatavad.



2 VOLIS2 =KOV rahvakiisitluse keskkonna)
rahvakiisitluse mooduli kavandatavad protsessid

2.1 Kavandatavate protsesside pohimotted

Kéesolevas peatiikis ja alampeatiikkides on viljatoodud tulevikuprotsessid. Protsessimudelid on esitatud BPMN notatsioonis ning
kirjeldused, selgitused ja pdhjendused on esitatud tekstina.

Protsesside kaart

e TO_BE.O2 - Hailetuse ldbiviimine

TO_BE.02.01 - Hééletuse loomine ja seadistamine
TO_BE.02.02 - Ettepaneku lisamine hailetusele
TO_BE.02.03 - Hadletusele lisatud ettepanekute haldamine
TO_BE.02.04 - Haédletamine

2.2 Kavandatavate protsesside kirjeldused

TO_BE.O2 - Hailetuse ldbiviimine

o o o ol

Lithikirjeldus: = Héiletuse labiviimiseks loob administraator kdigepealt uue hadletuse ja seadistab selle (vt TO_BE.02.01 - Haéletuse
loomine ja seadistamine). Hiéletuse etapp voib olenevalt seadistusest kdivituda kas automaatselt voi manuaalselt. Kui
etapp on seadistatud automaatselt kdivituma siis dige aja kétte joudmisel avaneb hééletuse etapp automaatselt. Kui
automaatset kdivitumist pole madratud saab administraator hailetuse suunata sobival ajal manuaalselt jirgmisesse
staatusesse.
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Kui etapp vajab sisendit siis toimub etapi jooksul vastav alamprotsess (vt TO_BE.02.02 - Ettepaneku lisamine
hiiletusele, TO BE.02.03 - Hééletusele lisatud ettepanekute haldamine, TO BE.02.04 - Hédletamine).

Viimase etapina on hééletus suletud ja pole enam avalikus vaates nidhtav.
Tegutseja(d): =~ Administraator, Elanik, Siisteem

Protsessimudel
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Arinduded

e Erinevalt varasemast peab olema voimalik seadistada hailetuse automaatset liikumist ka muudesse hédletuse etappidesse kui
ainult haéletuse algusesse ja 10ppu. Samas peab jadda voimalikuks manuaalne suunamine.

12



e Tulevikus vdiks toimuda hééletuse liigutamine iihest etapist teise protsessina, kus administraator saab suunata hailetust edasi
vaid jargmisesse loogilisse etappi.

TO_BE.02.01 - Héiletuse loomine ja seadistamine

Liithikirjeldus: = Kui administraator soovib teha uut hiéletust, siis kdigepealt valib ta héiletuse tiilibi. Seejirel valib kas soovib luua
uue hédletuse voi kasutab olemasolevat sama tiilibiga hédéletuse seadistust. Seejdrel suunatakse ta hééletuse
seadistamise vaatesse. Kui administraator valis hédletuse loomise vana hédidletuse pdhjal, siis kuvatakse vastav
seadistus. Administraator saab lisada hddletuse andmed ning hailetuse salvestada. Andmeid saab muuta kuni hailetus
pole avalikustatud. Kui administraator hiiletuse seadistamise 10petab ja avalikuks muudab, siis nideb seda avalikus
vaates.

Tegutseja(d): =~ Administraator, Siisteem

Protsessimudel
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KOV esitab
ettepanekuid?

Salvestab
haletuse
andmed

Soovib
veel muuta?

Ja seadistamine
Administraator
v
L 4

Tekib vajadus uue

haaletuse jarg teeb varasem.

ma .l
seadlistuse péhjal

¥ b
Kuvab seadistuse
VOrmi varasema Kuvab haaletuse
haaletuse avalikus vaates
seadistusega

Siisteem

TO_BE.02.01- Hiiletuse loomine

Haaletus loadud

Arinduded

e Administraator peab saama héailetuse loomisel valida kdigepealt hédletuse tiiiibi. Kui praegu saab valida kaasava eelarve
(Osale) ja tavalise hadletuse (Kiisitlus) vahel vormi sees, siis tulevikus voiks selle valiku juba enne vormi avamist dra teha ning
vastavalt valitud tiiiibile on hééletusel asjakohased seadistuste voimalused ja protsess.

e Peab olema voimalik luua uus hdiletus varasema sama tiitipi hdéletuse pdhjal - kui kasutaja selle variandi valib, on vorm
eeltdidetud varasema hééletuse pohjal.

e Hailetus peab muutma avalikuks alles siis kui administraator méargib, et on seadistamise 16petanud (nii kaua on hédiletus
mustandi staatuses).

e Haéiletuse andmete sisestamine peaks toimuma tulevikus tervikuna seadistamise juures (praegu tdiendav info lisatakse hédletuse
vaates tekstiredaktoris).

e Administraator peab saama seadistamisel lisada hédletusele ka ettepanekud.

e Administraator peab saama méarata héailetuse loomisel vihemalt jargmised kontrollid:

o Isiku kontrollimine Eesti Rahvastikuregistrist (elukoha aadressi ja registreerimise kuupdeva kontrollimine)
o Isiku kontrollimine Eesti hariduse infosiisteemist (dppeasutuse kontrollimine)
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o Vanuse alampiir ja iilempiir
o Hailetusele lubatud isikukoodid

TO_BE.02.02 - Ettepaneku lisamine hiiletusele

Liihikirjeldus: = Kui elanik soovib lisada hidéletusele ettepanekut, saab ta seda teha vastava hadletuse vaates kui hddletus on

ettepanckutele avatud. Peale ettepaneku lisamist ja esitamist on see valmis iile vaatamiseks hidletuse administraatori
poolt (vt TO_BE.02.03 - Haéletusele lisatud ettepanckute haldamine).

Tegutseja(d): = Elanik

Protsessimudel
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e Tulevikus peab ettepanekute lisamine koikide osapoolte poolt toimuda hééletuse vaates.
e Ametnik peab saama ettepanekut suunata hinnangu saamiseks.
e Elanik peab saama muuta voi kustutada (tagasi votta).

TO_BE.02.03 - Hidletusele lisatud ettepanekute haldamine
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Lihikirjeldus:

Tegutseja(d):

Protsessimudel

Kui elanik esitab ettepaneku siis kdigepealt hddletuse administraator vaatab selle tile. Kui ettepanek esitamiseks ei
sobi, siis see arhiveeritakse. Administraator vajadusel tdiendab esitatud ettepanekud ning saadab ekspertidele
hinnangu saamiseks. Hinnangu kokkuvdétte lisab iildiselt administraator ise hééletuse juurde. Hédletusele sobilikud
ettepanekud suunatakse hééletusele, need mis ei sobi, arhiveeritakse.

Elanik saab enda esitatud ettepanekuid muuta ning kiisida nendele tagasisidet, kui see funktsioon on asutuse poolt
lubatud.

Administraator, Ekspert

Administraator

le lisatud

Sobib esitamiseks?
N ei - o Arhiveerib
- b *|  ettepaneku

T Ettepanek arhiveeritud
e

- Lubab
> iyl ks —(0)
hagletusele

Ettepanek [5heb Ettepanek
hasletusele? hitdletuseks
valmis

Esitab
ettepanekud
Vajab

eksperhinnangut?

TO_BE.02.03 - Haal
Eksperdid

Menetlevad VOL|Ses?

jah

Viivad labi
istungi j2

téiendavac

ettepanekut

Arinduded
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e Elanik peab saama enda esitatud ettepanekuid kustutada voi muuta ning kiisida nendele tagasisidet, kui see funktsioon on
asutuse poolt lubatud.

TO_BE.02.04 - Haédletamine

Liihikirjeldus:

Tegutseja(d):

Protsessimudel

Elanik saab oma hédle anda VOLISes vo0i jaoskonnas.

VOLISes hadletamiseks peab kasutaja olema sisse loginud. Peale héddle andmist kontrollitakse hééletusdigust™. Kui
héadletusodigust ei ole siis héélt anda ei saa. Kui hddletamisel on lubatud anda mitu héélt, siis kasutaja voib soovi korral
veel hddletada. Kasutaja v3ib ka antud haélt kustutada. Kui kasutaja soovib antud héilt muuta, siis peab ta eelnevalt
antud héile kustutama.

Jaoskonnas hédidletamiseks kontrollib ametnik héadletada sooviva isiku isikukoodi alusel tema elukohta
rahvastikuregistrist. Kui hddletusdigus on olemas saab elanik anda oma héile hailetusaknas mille ametnik talle on

avanud ja eraldi ekraanile suunanud.

*vastavalt tehtud seadistustele hddletuse loomisel (vt TO_BE.02.01)

Elanik, Ametnik
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Arinéuded

e Kasutaja ei saa rakenduses hdiletada enne kui ta pole sisse loginud. Funktsionaalsuse poole pealt voiks kasutaja olla teavitatud
vajadusest sisse logida, et oma héélt anda.
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3 VOLIS2
mudel

arhitektuuri kontseptuaalne

VOLIS2 siisteem on soov iiles ehitada hajutatud arhitektuuri peal. VOLIS2 vajab oma
funktsionaalsuse toetamiseks mitmeid integratsioone nii viliste registrite kui ka sisemiste
siisteemidega. Arvestades, et VOLIS2 siisteemi voidakse hakata kasutama erinevate asutuste poolt
erinevate vajaduste tditmiseks, siis integratsioonid siisteemidega peavad olema kapseldatud eraldi

teenuste kaudu.

Registritega
integratsiconi Autentimisteenus
teenus

Autoriseernmisteenus

VOLIS

——

Dokumentide
haldamise teenus

Komponent/Teenus
Dokumentide
haldamise teenus

Teavituste saatmise
teenus

Joonis 1. VOLIS2 konteksti diagramm

Kirjeldus

Teenus on mdeldud selleks, et kapseldada dokumentide ja failide
kasitlemist siisteemis. Teenus omakorda kasutatakse S3-e failide ja
dokumentide késitlemiseks. VOLIS2 ei pea teadma kuidas dokumente
hoitakse ja mis siisteemis.

Teenus on mdeldud selleks, et kapseldada teavituste saatmise
funktsionaalsus. Antud teenus omakorda voib sisaldab liidestusi kas
SMTP serveriga voi SMS-ide saatmise teenustega. Sellisel juhul
VOLIS2 puhul ei pea muudatusi tegema juhul, kui muutub
integratsioon teenuste Teostajatega. Teavituste saatmisel peaks ette
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ndgema vOimalust saata kutsed kalendrisse. Kdige universaalsem ja
rohkem toetatud protokoll on iCalendar (RFC 5545).

Autentimisteenus Standardne autentimisteenus, mis peab to0tama maailmas levinud
protokollide peal, nditeks OIDC (Open ID Connect) voi SAML.

Eesti klientide jaoks vdib kasutada riigi autentimisteenust TARA vdi
nditeks vabavaralist alternatiivi Keycloak, mis omab rohkem
funktsionaalsust kui vaid autentimine.

Paljud riigiasutused votavad kasutusele Keycloaki niiteks erinevate
autentimise teenuste haldamiseks, nditeks RMIT, TEHIK jne.
Autoriseerimisteenus  Teenus kus toimub kasutajate diguste haldamine. Antud teenuse saaks
ise kirjutada oma loogika jargi voi votta kasutusele niiteks sama
Keycloak, kus on juba realiseeritud lihtsam rollipShine autoriseerimise
viis (RBAC).
Registritega Pohiline eesmirk on iihtlustada, kapseldada ja standardiseerida
integratsiooni teenused = erinevate registritega integreerimise viise. Integratsioone registritega
kasutatakse selleks, et tuvastada kas isikul on &igus toimingute
tegemiseks siisteemis (istungites osalemine, hidletamise digus jne).
*komponent/teenus mis ei ole vaja arendada esimese MVP raames.

3.1 Paigalduse pohimaotte

Kubernetese klastri kasutamine uue VOLIS2 siisteemi jaoks lisab palju voimalusi. Kubernetes on
moeldud konteinerite orkestreerimiseks. Iga komponent, mida luuakse VOLIS2 jaoks, on eraldi
konteiner, mida saab eraldi arendada ja uuendada. Igal komponendil vdib olla oma elutsiikkel ja
oma nduded nii funktsionaalsusele, kdideldavusele, kui ka turvalisusele.

Jargnev pilt on ndidiseks toodud:
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% Ingress
¥

Senvice

JEN

wJavascripts E wJavascripts E

VOLIS2 Ul VOLIS2 Ul

~.

zlavas E wlavas E

VOLIS2 API VOLIS2 API

node1 node2

Kubernetes

Joonis 2. Paigalduse diagramm

3.2 Integratsioonide pohimotted

Iga registri jaoks, mis vajab integratsiooni, tuleks teha eraldi komponent, mis kapseldab
integratsiooni konkreetse teenuse/registriga. See annab vOimaluse iihtlustada REST API
spetsifikatsiooni VOLIS2 rakenduse ja teenuse vahel. REST API on niitena toodud protokoll,
samuti vOib komponentide vahel vahendajana kasutusel olla ka asilinkroonne protokoll, néiteks
AMQP ja RabbitMQ.

Astinkroonsete protokollide kasutamine olukorras, kus péringud on siinkroonsed ja ootavad
serverist kohest vastus, ei ole otstarbekas.

Adapteri eesmargiks on tolgendada meie thtlustatud ja standardiseeritud protokoll teenusele
sobivaks protokolliks ja standardiks.
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\ «Javas L____any. Muu teenus
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Joonis 3. VOLIS? integratsioonide pohimaotte

3.3 Autentimise pohimote

Erinevate autentimise meetodite juhtimiseks ja konsolideerimiseks uues VOLIS2 siisteemis,
pakutakse kasutada vabavaralist vahendit nagu Keycloak.

Keycloak sisaldab endas funktsionaalsust kasutajate ja Oiguste haldamiseks. Samuti sisaldab
Keycloak Single-Sign-On funktsionaalsust juhuks, kui VOLIS2 siisteem hakkab koosnema mitmest
eraldi komponendist, mis vajavad kasutajate autentimist, niiteks juhul, kui rahvahiiletuse ja

mingid muu funktsionaalsus asub eraldi komponentides.
TARA
Identity

Provider

2

e / : LDAP
S Keycloak Identity
R ! f—Prowid er'_}

¥

Joonis 4. VOLIS2 Autentimise mudel
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3.4 Komponentide vaade

VOLIS2 siisteemi tuleb jagada eraldiseisvateks komponentideks. Komponentideks jagamine peab
olema pdhjendatud ja kasutatud ressursside vaatenurgast otstarbekas.

g] - E] v 2] £] P N

«IS» «IS»
Volis2-statistics-ui Volis2 i Volis2 Volis2-proposal-ui Keycloak

£]

gl £]

lavas
Volis2-api-gateway

%]

«Javas
Volis2-ehis-adapter

8] a3

Volis2-statistics

gl a8 s B o B £]
Volis2 o2 T Seesde e

[='H] —

wlavar
Volis2-rr-adapter
<<PostgreSOL>> <<Minio=> <<PostgreSQL>> <<PostgreSQL>> -
volis2-statisics-db volis2-documents-s3 volis2-common-t volis2-proposal-db

£]

<<PostgreSQL>
keycloak-ab

£]

£
RabbitMQ — {l
g e

g] P r— romponernt s 5 ]

us kompanen
uus komponent vaimis komponent 5aab tulevikus luua

Joonis 5. VOLIS2 komponentide diagramm

Komponent Kirjeldus
volis2-common-ui  Kasutajaliidese komponent, mis on moeldud tihiste vaadete ja tldise
informatsiooni kuvamise jaoks. Sisaldab kasutaja profiili vaadet ja temaga
seotud informatsiooni. Sisaldab informatsiooni asutuse administraatori
jaoks.
volis2-common- Uldise teenuse backend-i komponent.
service
volis2-common-db = Uldise teenuse andmebaas.
volis2-api-gateway Komponent, mis realiseerib APl Gateway pattern'i mikroteenuste
arhitektuuris. API Gateway rolli vOib realiseerida erinevalt, néiteks saab
kasutada valmis komponente, mis seda rolli tdidaks:
e Kong, mis on ehitatud NGINX peale.
e Java ja Springi maailmast Spring Cloud Gateway.

24




e Apache APISIX
Haid variante on selleks palju, kuid oluliseks kriteeriumiks on OpenlD
Connect authentication protokolli toetamine.
volis2-proposal-ui  Kiisitluse ja hddletamise kasutajaliidese komponent.
volis2-proposal- Kisitluse ja hddletamise backend-i komponent.
service
volis2-proposal-db = Kiisitluse ja hddletamise andmebaas.

volis2-ehis-adapter Adapter, mis on moeldud ehitusregistriga liidestamiseks.
volis2-rr-adapter ~ Adapter, mis on moeldud rahvastikuregistriga liidestamiseks.

volis2-documents-  Failide hoidla, saab kasutada S3 protokollil pohinevat tehnoloogiat,
s3 nditeks Minio.

volis2-statistics Komponent statistika ja avaandmete genereerimiseks ja publitseerimiseks.
volis2-statistics-db ~ Andmebaas, kuhu agregeeritud kujul salvestatakse statistilisi andmeid.
volis2-statistics-ui ~ Vormid statistika ja avaandmete kuvamiseks.
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keycloak
Keycloak-db

CMS

RabbitMQ

X-tee turvaserver

Autentimiseks ja kasutajate haldamiseks moeldud komponent. Keycloak
Keycloak-i enda jaoks vajalik andmebaas, et hoida enda andmeid.
Keycloak toetab erinevaid andmebaasi mootoreid ja mdistlik oleks hoida
iihte andmebaasi mootorit iile kogu siisteemi.

Komponent veebilehe sisuhalduse jaoks. See voib olla vabavaraline CMS
mis oskab headless reziimis tootada, ehk tagastada andmeid JSON kujul.
Niiteks selleks saab kasutada GravCMS.

Sonumiruumid  asiinkroonse  suhtluse = rakendamiseks. Mdeldud
kasutamiseks komponentide vahelisel suhtlusel.

X-Tee turvaserver, mille abil toimub andmevahetus asutuste ja registrite
vahel.

*komponent mis ei ole vaja arendada esimese MVP raames.

3.5 Paigaldamine

Uus siisteem peab olema kdlbulik pilvedes majutamiseks, niiteks riigipilves. Uheks variandiks on
kasutada konteinerite lahendust ja konteinerite orkestreerimiseks Kubernetest.
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namespace
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Joonis 6. VOLIS?2 paigaldus Kubernetese abil

PostgreSQL andmebaasi paigaldamiseks Kubernetese klastris saab kasutada Zalando Patroni
lahendust (GitHub - zalando/patroni: A template for PostgreSQL High Availability with Etcd,
Consul, ZooKeeper, or Kubernetes ), mis tagab PostgreSQL andmebaasi replitseerimist klastri sees
ja juhul kui peab midagi juhtuma klastri iihe té0masinaga, siis andmebaas jdéb piisti ja todle.

Klastrisse saab paigaldada ka eraldi komponendid iseseisvalt juhul, kui iiks voi teine
organisatsioon ei vaja lleliigseid komponente, nditeks vajab ainult rahvahidiletuste
funktsionaalsus, kus diguste kontroll kdib ainult rahvastikuregistri andmete jérgi.

3.6 API kasutamine kolmanda osapoole poolt

API vdimaldab kolmandatele osapooltele rakendada oma siisteemile VOLIS2 funktsionaalsust
REST API péringute tasemel.

Uldjuhul kolmas osapool saab kasutada sama API mis on mdeldud kasutajaliidese jaoks samadel
tingimustel sdltuvalt konkreetsest realisatsioonist: seansi Cookie v0i Authorization token.
Konkreetne realisatsioon peab selguma detailanaliiiisi kdigus.

Selleks, et kolmanda osapoole jaoks API oleks stabiilne ja kasutatav, peaks tekitama API
dokumentatsiooni. Dokumenteerimiseks tuleb kasutada OpenAPIl spetsifikatsiooni (Home -
OpenAPI Initiative) pohimotted.
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Juhul kui VOLIS2 siisteemis tekib vajadus lisada API, mis on mdeldud ainult kolmanda osapoole
jaoks, siis peab olema voimalik tekitada lisakaitse, millega kolmas osapool saab ennast
identifitseerida, nditeks token.
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3.7 Liidestused teiste siisteemidega

Kéesolevas peatiikis on kaardistatud tulevikulahenduse siisteemid, kust vastavalt driloogikale tehakse paringuid andmete kiisimiseks voi
edastamiseks. Allolevas tabelis kirjeldatakse, millistest allikatest ja mille jaoks kiisitakse voi edastatakse andmeid tulevaste protsesside
toimimise tagamiseks.

Siisteem,
kust
initsieerita
kse piring
VOLIS2

Seotud
ariprotsess voi
funktsionaalsus

TO_BE.02.04 -
Hiiletamine
(UC_5.2 KOV
Referendumi ja
kiisitluses
osalemine)

Kui kiisitluses
vOi hidletamisel
osalemiseks
isiku elukoht
rahvastikuregist
ri jargi peab
asuma héailetuse
korraldanud
KOV'is, siis
VOLIS teeb
périgu RR-i
isiku elukoha
tuvastamiseks ja
vastavalt saadud
infole lubab voi
keeldub osaleda
kiisitluses voi
hailetamisel.
TO_BE.02.04 -
Haiiletamine
(UC 5.2 KOV
Referendumi ja

Siisteem,
mis
vastab
péiringule
RR

EHIS

Andmevahet = Teenuse nimetus

use
protokoll

SOAP (X-

tee)

SOAP
tee)

(X-

RR442 - Isiku kehtiv
pohiclukoht ja sideaadress

oppuridKovPortaaliVv?2
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Teenuse
liihikirjeldus

Teenus
tagastab
vastavalt
sisendis olnud
isikukoodile
isikuandmed,
suhted ning
hooldusdiguse
d. Eelduseks
on korrektse
isikukoodi
edastamine
sisendis

Teenus
tagastab
Oppuriga
seotud

Viide dokumentatsioonile sh
andmekoosseisu Kirjeldusele

Teenuse kirjeldus ja andmekoosseis:
https://www.riha.ee/api/v1l/systems/rr/files
[16f8933f-3bf6-2267-565¢-6€7¢58307625

Teenuse WSDL/OpenAPI:
https://ruuter.x-tee.ee/xtss-
ruuter/GET_SERVICE_FILE?fileLocatio
n=1643— RR442RequestType ja
RR442ResponseType

Teenuse WSDL/OpenAPI:
X-tee iseteenindus —
oppuridKovPortaaliVv2
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perioodiliselt
genereerima
avaandmete
raporti.
Genereerimine
peaks toimima
tausta
protsessina.

uc 12.1
Kasutajagrupp
ide oiguste
haldus
Kasutajate  ja
gruppide haldus
ning
autentimine
Siisteem pakub
API mis
voimaldab
kolmandatele
osapoltele
rakendada oma
siisteemile
VOLIS2

Eesti REST  (X-

avaandme | tee)

d

Keycloak = OpenlD

+ TARA Connect,
OAuth 2.0

VOLIS2 REST

Péringute nimekiri ja kirjeldused
AJ/Kasutusteabe esitamise_prot
okoll.md at master - e-gov/AJ

Keycloaki pakutavate teenuste
nimekiri, nimetus ja Kirjeldus on
leitavad siin: Keycloak Admin
REST API

Uldjuhul kolmas osapool saab
kasutada sama APIt, mis on
mdeldud kasutajaliidese jaoks
samadel tingimustel soltuvalt
konkreetsest realisatsioonist
Teenused, mida VOLIS2
voiksid tulevikus pakkuda:
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Opeasutuse
andmed.
Eelduseks on
korrektse
isikukoodi
edastamine
sisendis

Avaandmeid
on tarvis
kirjeldada
DCAT-AP
standardi abil,
mis asub GITis
(DCAT-
AP/releases/2.
0.1 at master -
SEMICeu/DC
AT-AP)
Voimaldab
hallata ja
autentida
kasutajaid.

Teenuste
kirjeldus peab
olema loodud
detailanaliitisi
kiigus.

AJ/Kasutusteabe esitamise protokoll.md
at master - e-gov/AJ

Dokumentatsioon:

Riigi autentimisteenus:
https://e-gov.github.io/TARA-Doku/
Keycloak:

Documentation - Keycloak

Selleks, et kolmanda osapoole jaoks API
oleks stabiilne ja kasutatav, peaks
detailanaliiiisi kdigus loodama API
dokumentatsioon. Dokumenteerimiseks
soovitakse kasutada OpenAPI

spetsifikatsiooni (Home - OpenAPI
Initiative).


https://github.com/e-gov/AJ/blob/master/doc/spetsifikatsioonid/Kasutusteabe_esitamise_protokoll.md#8-p%C3%A4ringute-kirjeldused
https://github.com/e-gov/AJ/blob/master/doc/spetsifikatsioonid/Kasutusteabe_esitamise_protokoll.md#8-p%C3%A4ringute-kirjeldused
https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://github.com/e-gov/AJ/blob/master/doc/spetsifikatsioonid/Kasutusteabe_esitamise_protokoll.md#1-dokumendi-ajalugu
https://github.com/e-gov/AJ/blob/master/doc/spetsifikatsioonid/Kasutusteabe_esitamise_protokoll.md#1-dokumendi-ajalugu
https://www.keycloak.org/docs-api/18.0/rest-api/index.html
https://www.keycloak.org/docs-api/18.0/rest-api/index.html
https://e-gov.github.io/TARA-Doku/
https://www.keycloak.org/documentation
https://www.openapis.org/
https://www.openapis.org/

funktsionaalsust

REST API
paringute
tasemel voi
VOLIS2

liidestada teiste
rakendusega, nt

mis pakub
istungitega
seotud

funktsionaalsus.

Rahvahéiletuse
loomine/muutmine/eemalda
mine;

Rahvahéailetuste nimekirja
parimine (asutuse kohta, iihe
vOi mitu);

Rahvahéiletuse andmete
périmine jne.
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3.8 Skaleeritavus ja kattesaadavus

Skaleeritavust on kahte tiilipi: vertikaalne skaleerimine ja horisontaalne. Vertikaalne skaleerimine
tahendab seda, et ressursside lisamisel (Malu vdi CPU voi ketta 1/0) komponendid hakkavad
tootama kiiremini ja saavad teenindada rohkem piringuid. Vertikaalset skaleerimist kasutatakse
tavaliselt andmebaaside jaoks, et iiks ja sama andmebaasi instants saaks teenindada rohkem kliente.
Antud ldhenemine ei ole jatkusuutlik, kuna ressursside hulk iihe serveri peal on Ioplik ja iga
jargmine samm voib tdhendada riistvara viljavahetamist.

Teine ldhenemine on horisontaalne skaleerimine - see tdhendab, et lisatakse juurde komponendi
koopia ning osa pdringuid suunatakse vastu uut koopiat. Selleks, et komponente saaks
horisontaalselt skaleerida, peab komponent vastama teatud kriteeriumitele, nditeks peab olema
stateless.

Kubernetes klastris on olemas vdimalus komponente automaatselt skaleerida, selleks kasutatakse
HorizontalPodAutoscaler. Peab arvestama, et klastris peab olema piisavalt ressursse, et kdivitada
uusi komponente. Pilve lahendustes (AWS, GCP ja Azure) Kubernetes klastrit ennast on voimalik
ka automaatselt skaleerida. Automaatse skaleerimise puhul peaks arvestama, et ka kulud kasvavad
automaatselt - peab seadma moistlikud piirid.

Kaittesaadavuse tagamiseks peavad kodik komponendid olema olemas vdhemalt kahes koopias.
Juhul kui tiks koopia komponendist 1dheb katki, nditeks klastris iihe serveri riistvara ldheb katki,
siis teine koopia suudab jdtkata paringute vastuvotmist ja toStlemist.

Komponentide versiooni uuenduste kdigus voimaldab Kubernetes sellist voimalust nagu Rolling
Update. See tdhendab, et komponendi vana versioon teenindab paringuid nii kaua, kui uus versioon

el ole valmis péringuid vastu votma ja péringute suunamine toimub jirk-jdrgult, et kasutajad ei
markaks uuendamise protsessi.

3.9 Paigaldamise komplektide niide

Kui organisatsioonile on vajalikud ainult rahvahailetused ning oiguste kontroll kiib
rahvastikuregistri kaudu elukoha jargi, siis minimaalne komplekt vOib vilja ndha jargmine:
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S {I wJS» E wlavas {l - TARA E

Volis2-common-ui Volis2-proposal-ui Keycloak ~ o
zlavas E
Volis2-api-gateway ==PosigreSQL==
keycloak-db
wJavax E =Javas E «javas E N Xiee E
Volis2-common-service VolisZ-proposal-service Volisz-rr-adapter - turvaserver
==PostgreSQL== ==PostgreSQL==
volis2-common-db volis2-proposal-db
VOLIS2 ird party services

Joonis 7. VOLIS2 Paigaldamise komplektide ndide.

3.10  Nouded kasutaja seadmetele

VOLIS?2 siisteem peab to6tama TOP4 veebilehitsejates (nditeks: Chrome, Firefox, Edge, Safari).
VOLIS2 voiks toetada veebilehitsejate viimaseid 3 versiooni. VOLIS2 peaks kasutama disaini,
mis toetab Responsive web pohimotteid. Eraldi ndudeid kasutaja- poolsetele seadmetele VOLIS2
ei tohi seada.

3.11 Ligipaasetavus

VOLIS?2 siisteem peab vastama WCAG 2.1 nduetele. WCAG nduded (WCAG 2 Overview) on
kirjeldatud W3C Web Accessibility Initiative (WAI - Home) poolt. WCAG Kkirjeldab 3 taset:
Level A, Level AA, Level AAA. Enamus organisatsioone kasutavad Level AA noudeid. VOLIS2
stisteemis on maistlik piirduda Level AA nduete realiseerimisega.

VOLIS2 kasutajaliides peab kasutama browseri settinguid, et tagada lehtede ligipddsetavust. Kui
kasutajaliides vastab WCAG nduetele, siis eraldi ligipdédsetavuse seadistamist pole tarvis
realiseerida.

Koikides populaarsetes veebilehitsejates on voimalik lehte suurendada ja vihendada, kui hoida all
Ctrl-klahvi (OS X operatsioonisiisteemis Cmd-klahvi) ja samal ajal vajutada kas "+"- voi "-"-
klahvi. Teine mugav voimalus on kasutada hiirt: hoides all Ctrl-klahvi ja samal ajal liigutades hiire
kerimisrulli. Tagasi normaalsuurusesse saab siis, kui vajutada samaaegselt Ctrl- ja 0-klahvile.

Lisaks rakendatakse veebilehtedel seadistus varvi kontrastsuse muutmiseks (néiteks kollane tekst
musta taustal). Selline seadistus tagab kdige korgema kontrastsuse (Contrast Ratio 19.56:1) ja
vastab Level AAA nduetele. Kuigi tundub, et see oleks kasulik, siis WAI uuringute jérgi, puudega
kasutajad pigem kasutavad vilist assistenti lehtede lugemiseks.
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3.12  Andmejalgija

Andmejilgija realiseerimiseks, RIA pakub andmekogu omanikkudele standardset lahendust. X-
tee kaudu tehtud péringuid logitakse maha andmekogu omaniku poolel ja edastatakse Eesti.ee
portaali.

Andmekogud nagu Rahvastikuregister ja Maakataster peavad ise realiseerima andmejélgijat ja
VOLIS?2 siisteemi paringud peavad olema juba logitud andmekogude poolt.

VOLIS?2 siisteem peab salvestama kasutaja kohta informatsiooni nii vihe, kui voimalik ja nii palju,
kui vajalik. Jargides seda printsiipi, saab salvestatud informatsiooni kuvada sisselogitud kasutajale
tema profiili vaates. VOLIS2 ei tohi dubleerida oma andmebaasides informatsiooni, mis oli kétte
saadud viélistest andmekogudest. Andmete ajutine puhverdamine on lubatud, selleks et tagada
tookindlust ja kiirust iihe kasutaja seansi piirides. See tdhendab, et seansi 1opetamisel siisteem peab
andmeid kustutama puhvrist.

Isikuandmete tootlemise ajalugu VOLIS2 siisteemis peab olema maha logitud AUDIT logides.

AUDIT logi ja andmejélgija peab olema realiseeritud volis2-common-service komponendi sees,
koik teised teenused peavad seda informatsiooni edastama volis2-common-service komponendile
maha salvestamiseks.

Kuna VOLIS?2 siisteem on andmekogu, mis hoiab informatsiooni hiiltest, siis vastavalt Euroopas
kehtivale isikuandmete kaitse tildmidrusele (GDPR) ja Eestis kehtivale isikuandmete kaitse
seadusele (IKS) on kodanikul Gigus saada iilevaade oma andmetega seotud toimingutest ehk
VOLIS2 kontekstis toimingutest, mis on seotud isikuhééltega.

RIA poolt avalikustatud soovituste jargi, VOLIS2 siisteemis on tarvis realiseerida andmejélgija
kasutusteabe esitamise protokollile vastavat X-tee teenust. Kasutusteabe esitamise protokoll on
kirjeldatud GIT-is : AJ/Kasutusteabe_esitamise_protokoll.md at master - e-gov/AJ

Hiiletustega seotud andmehaldus

VOLIS2 siisteem peab ette ndgema nii tavalist hddletamist kui tulevikus ka salajast haédletamist.
Haalte andmise loogika peab olema sama nii ettepanekute puhul kui tulevikus ka istungitel
hédletamiste puhul, seega oleks moistlik realiseerida universaalne hailetamise teenus kdikide
hidletamise tiilipide jaoks.

Kui toimub salajane voi anoniiiimne hdiletamine, siis ei tohi teada peale hdiletamist, kes on
héailetanud ja kes ei ole. Ainukeseks erandiks on hidletamine nimekirja alusel, sellisel juhul on
vaja teada, kes veel ei ole hddletanud. Kuid jdib ndue, et isikut ja héélt ei tohi omavahel kokku
viia.

Jargmine mudel on loogiline mudel, mida voib aluseks vota héélte hoidmiseks.
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http://eesti.ee/
https://github.com/e-gov/AJ/blob/master/doc/spetsifikatsioonid/Kasutusteabe_esitamise_protokoll.md

PersonVote Voting
PK | UniguelD PK | UniguelD
Hash &
) VotelD
PersonlD Vote
VotingID PK | UniquelD
Person VotinglD st
PK | UniguelD Token

Joonis 8. Hddlte hoidmise loogiline andmemudel

Salajase voi anoniiiimse hddletamise puhul ei tohi tagantjargi kokku viia haélt ja isikut. Selle ndude
tditmiseks ei tohi PersonVote tabelis peale hédédletamist olla seost isiku ja hééle vahel (kustutakse
koik kirjed seotud hédletusega). Hadle hoidmiseks on ettepanek kasutada ajatempliga tokenit.
Soltuvalt nduetest voib ajatempli véljastada VOLIS2 siisteem ise voi kolmas osapool, néditeks SK
vO1 Guardtime. Ajatembeldamine tagab hidle tdevadrtustamist.

Hailetamise kdigus saab isik oma hiilt muuta mitu korda, seega héiletamise kdigus peab olema
voimalik leida isiku héél ja seda muuta, selleks saab kasutada HASH-i arvutamist andmetest, mis
identifitseerivad isikut, hddletamist ja kriiptograafilist soola, et HASH ei oleks tagasipdoratav ja
lihtsasti arvutatav. (kriiptograafiline sool - antud kontekstis tihendab lisa tihtede jada, mis on
unikaalne ja genereeritud enne HASHi arvutamist)

Peale hidiletamise 10petamist oleks tarvis andmebaasist kustutada koik seosed isikuga, ehk
arvutatud HASH-id. Nendes hééletustes, kus seos hdile ja isiku vahel peab olema siilitatud,
taidetakse ka PersonlID.

Nimekirja alusel hailetamiste puhul, saab hédédletamise loomisel kohe ette tdita ka PersonVote
tabeli, kus on tdidetud nii HASH kui ka PersonID ja VotingID, kuid VotelD jadb tiihjaks. Haile
andmine/muutmine toimub HASH-i alusel ja samaaegselt tiihjendatakse ka PersonID, et seos
hidlega oleks ainult HASH-i kaudu. Neid kes veel ei ole hdédletanud saab tuvastada selle jargi, et
PersonVote tabelis oleks isikuga seotud kirje ja puudub seos hailega - VVotelD.

3.13 Logimine

Siisteemis, mis koosneb paljudest komponentidest, on oluline organiseerida tsentraliseeritud
logide kirjete hoidmine tihises formaadis. Logide agregeerimiseks voib kasutada {ihte jairgmistest
platvormidest:

e Graylog - Industry Leading Log Management | Graylog
e Elastic - Free and Open Search: The Creators of Elasticsearch, ELK & Kibana | Elastic
e OpenSearch - OpenSearch
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https://www.graylog.org/
https://www.elastic.co/
https://opensearch.org/

Koik need platvormid pdhinevad iihe ja sama tehnoloogia peal, ehk elasticsearch erinevate
versioonide peal. Erinevus seisneb kasutaja funktsionaalsuses ja litsentseerimise tingimustes.

Ténapdeval ainukene platvorm OpenSearch mis kasutab Apache 2.0 litsentsi ja on avatud
lahtekoodiga platvorm.

Logide korjamiseks ja edastamiseks Kubernetese klastrist kasutatakse Filebeat voi Fluentd
taustaprotsesse.

Kindlasti variante logide agregeerimiseks on rohkem ja iga teenuse Teostaja vdiks ise valida,
millist lahendust kasutada (néiteks integreerida enda lahendusega).

Rakendused peavad kirjutama kahte tiitipi logisid: audit logi ja tehnilist logi.
Request ID

Koik logid, kdikidest komponentidest peavad sisaldama unikaalset tunnust, mille jargi saab kokku
panna koik read iihe péringu piirides, seda tunnust nimetatakse Request ID. Vigade korral mida
nédeb kasutaja, saab ekraanile ndidata sama tunnust, et probleemide lahendamisel kasutaja saaks
viidata sellele. Juhul kui péaringu tegemisel tiks komponent kutsub vélja teist komponendid, siis
sama Request ID peab kaasa minema ja ilmuma teise komponendi logides ka.

Audit logi

Audit logi peab vastama kiisimustele kes, millist tegevust on teinud ja millist informatsiooni on
ndinud. Kuna audit logi on iiks tdeallikatest vaidluste lahendamiseks, siis soovitavalt audit logi
hoida pikkemaks ajaks arhiveeritud kujul eraldi andmehoidlas voi néiteks andmebaasis. Audit
logisse kirjutatakse ainult kasutajate tegevused, mis oleks vaja pikemat aega siilitada, néiteks
finantssiisteemides 7-10 aastat tulenevalt seadusest. Detailanaliiiisi kdigus otsustatakse kui pikalt
on vaja andmeid hoida.

Tehniline logi

Tehniline logi peab vastama kiisimustele mida, mis jarjekorras siisteem on teinud, kas tegevuse
kdigus oli vigu vo1 mitte. Tavaliselt tehnilisi logisid on vaja selleks, et tuvastada probleeme
slisteemis, leida pdhjus, miks siisteem kéitub tihel voi teisel viisil. Tehnilisi logisid ei hoita pikemat
aega, moistlik aeg on 1 kuni 6 kuud.

Tehniline logi peab sisaldama kdiki péringuid, mida teeb kliendi brauser vdi APP. Kuna tehnilised
logid on vajalikud enamasti arendajatele ja rakenduse administraatoritele, siis tehnilistes logides
ei tohi olla isikuandmeid.
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3.14

Tehnoloogia vaade

Docker lahenduste kasutamine annab voimaluse tehnoloogia voi programmeerimise keele valiku teha abstraktseks. Soltuvalt sellest, mis
arendaja hakkab kirjutama koodi, saab valida iihe voi teise suuna. Docker kapseldab tehnoloogia éra ja véljapoole paistab vilja ainult
standardiseeritud suhtluse protokoll. Pakutud tehnoloogiad on valitud jargides jargmisi printsiipe:

e Tehnoloogia areneb aktiivselt
e Suur ja aktiivne “community”
e Arendajate kéttesaadavus turul nii tdna kui ka jargmise 10 aasta jooksul

Komponent

volis2-
common-ui
volis2-
common-
service
volis2-
common-db
volis2-api-
gateway

volis2-
proposal-ui

Java/
NET

Angular /
ReactJS/
VueldS
X

PostgreSQL

Docker
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Kolmanda Osapoole toode

Apache APISIX (Apache

OpenSource

PostgreSOL: License

apisix/LICENSE at

APISIX® - Cloud-Native

master - apache/apisix

API Gateway ) mis ilusti
tootab koos Keycloak-iga.

How to Integrate Keycloak
for Authentication with
Apache APISIX | Apache
APISIX® -- Cloud-Native

APl Gateway



https://www.postgresql.org/about/licence/
https://apisix.apache.org/
https://apisix.apache.org/
https://apisix.apache.org/
https://apisix.apache.org/blog/2021/12/10/integrate-keycloak-auth-in-apisix/
https://apisix.apache.org/blog/2021/12/10/integrate-keycloak-auth-in-apisix/
https://apisix.apache.org/blog/2021/12/10/integrate-keycloak-auth-in-apisix/
https://apisix.apache.org/blog/2021/12/10/integrate-keycloak-auth-in-apisix/
https://apisix.apache.org/blog/2021/12/10/integrate-keycloak-auth-in-apisix/
https://github.com/apache/apisix/blob/master/LICENSE
https://github.com/apache/apisix/blob/master/LICENSE

volis2-
proposal-
service
volis2-
proposal-db

volis2-
statistics

volis2-
statistics-db
volis2-
statistics-ui

volis2-ehis-
adapter
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Statistika visualiseerimiseks
voOib kaaluda kolmanda
osapoole vahendeid, nditeks
Redash helps you make
sense of your data

vOl

Metabase | Business
Intelligence, Dashboards,
and Data Visualization

PostgreSOL: License



https://www.postgresql.org/about/licence/
https://www.postgresql.org/about/licence/
https://redash.io/
https://redash.io/
https://www.metabase.com/
https://www.metabase.com/
https://www.metabase.com/

volis2-rr-
adapter

volis2-
documents-s3

keycloak

keycloak-db

X Minio S3 storage MinlO
High Performance,
Kubernetes Native Object

Storage

X Keycloak
autentimislahenduse

realiseerimiseks
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Community edition
kasutab AGPL-3.0
litsentsi MinlO |
SUBNET Subscription
& MinlO Pricing

keycloak/LICENSE.txt
at main -
keycloak/keycloak
PostgreSQL.: License



https://min.io/
https://min.io/
https://min.io/
https://min.io/
https://min.io/pricing
https://min.io/pricing
https://min.io/pricing
https://www.keycloak.org/
https://github.com/keycloak/keycloak/blob/main/LICENSE.txt
https://github.com/keycloak/keycloak/blob/main/LICENSE.txt
https://github.com/keycloak/keycloak/blob/main/LICENSE.txt
https://www.postgresql.org/about/licence/

CMS

RabbitMQ

*komponent mis ei ole vaja arendada esimese MVP raames.
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GravCMS Grav - A Modern

grav/LICENSE.txt at

Flat-File CMS | Grav CMS

develop - geterav/grav

mis voib tootada ka
,,headless* reziimis.
Messaging that just works

— RabbitMQ

Moned moodulid/failid
kasutavad Mozilla
Public License 2.0,
moned kasutavad
Apache License 2.0


https://getgrav.org/
https://getgrav.org/
https://github.com/getgrav/grav/blob/develop/LICENSE.txt
https://github.com/getgrav/grav/blob/develop/LICENSE.txt
https://www.rabbitmq.com/
https://www.rabbitmq.com/

3.15 Turvanouded

VOLIS siisteemile tdnapdeval madratud ISKE turvaklass “S1K1T1”. Kuna ISKE on aegunud
aastas 2023, oleks moistlik vota uuem standard E-ITS mille jargi on jargmised Infoturbe
pohikomponendid:

e C - konfidentsiaalsus
e | -terviklus
e A -Kkiideldavus

ja kaitsetarbe méédrangud:

Arvuline Liithend Taseme Kirjeldus Pikem selgitus

tahistus nimetus

1 N normaalne Kahjustuse toime on Etalonturbe meetmed
piiratud ja ohjatav. osutuvad asjakohasteks ja

moistlikeks  ning  ildiselt
nende rakendamisest piisab.

2 S suur Kahjustuse toimed vdivad Etalonturbe meetmetest ei
olla tosised. St kuni 1,5% pruugi alati piisata. Tuleb
aasta eelarvest labida  etalonturbe  viline

riskianaliilis ning vajadusel
maéérata lisaturvameetmed.

3 VS viaga suur  Kahjustuse toimed vdivad Etalonturbe meetmetest ei
ulatuda katastroofilise piisa kindlasti. Riskianaliiiis
tasemeni, dhvardades on kohustuslik, konkreetsele
organisatsiooni olemasolu. ohule tuleb maérata
St rohkem kui 1,5% aasta individuaalsed turvameetmed.
eelarvest.

VOLIS2 siisteemi puhul, on tegemist enamuselt veebirakendusega, seega veebirakenduse
komponentide suhtes tuleb lahtuda etalonturbe kataloogis kirjeldatud meetmetest “APP.3.1:
Veebirakendused” ja “APP.3.2: Veebiserver® moodulites.

Andmebaaside puhul tuleb lahtuda moodulist “APP.4.3: Andmebaasisiisteemid* ning arvestada ka
iildise tarkvara mooduliga “APP.6: Tarkvara tildiselt*.

Arendatavad komponendid Kolmanda osapoole komponendid

volis2-common-ui Cl-11-Al volis2-api-gateway C2-12-Al
volis2-common-service C2-12-A1 volis2-documents-s3 C2-12-A1
volis2-common-db C2-12-A1 keycloak C2-12-Al
volis2-proposal-ui C1l-11-A1 keycloak-db C2-12-A1
volis2-proposal-service C2-12-A1 CMS C1l-11-A1
volis2-proposal-db C2-12-A1 RabbitMQ C2-12-A1
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volis2-statistics C1l-11-A1

volis2-statistics-db C1l-11-Al
volis2-statistics-ui C1l-11-Al
volis2-ehis-adapter Cl-11-Al
volis2-rr-adapter Cl-11-Al
volis2-documents C2-12-Al
volis2-documents-ui C1l-11-Al

*komponent mis ei ole vaja arendada esimese MVP raames.

Kogu infosiisteemi kaitsetarve peab olema C2-12-Al. Osa komponentide puhul etalonturbe
meetmed, kirjeldatud E-ITS standardis, osutuvad asjakohasteks ja moistlikeks ning iildiselt nende
rakendamisest piisab. Kuid on olemas ka komponente, kus etalonturbe meetmetest ei pruugi alati
piisata.

3.16 Avaandmed

VOLIS2 peab perioodiliselt genereerima avaandmete raporti. Genereerimine v3ib toimida tausta
protsessina. Avaandmeid on tarvis avaldada masinloetavas formaadis https://avaandmed.eesti.ee/
portaali kaudu. Avaandmete portaal toob vilja sellist moistet avaandmetele:

“Avaandmete all moistame koigile veebi kaudu vabalt kasutamiseks antud ja masinloetavas
formaadis toorandmeid, millel puuduvad autoridiguste ja patendikaitse ning kasutus- ja
levitamispiirangud. Uldjuhul, kui seaduses ei ole andmete hankimise eest ette néihtud tasu, saab
avaandmeid kitte tasuta ja ilma juurdepddsupiiranguteta. Avaandmete loojaks ja avaldajaks on
enamasti avaliku sektori asutused, aga voivad olla ka ettevotted, teadusasutused jt

organisatsioonid, kes oma to6 kdigus koguvad ja toodavad andmeid, mis voiksid avalikkusele huvi
pakkuda.”

VOLIS2 siisteemi kontekstis see tidhendab, et avaandmed on avalik andmestik toimunud
rahvahédiletustest. Andmestiku struktuur lepitakse kokku detailanaliiiisi kdigus.
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Avaandmeid on tarvis kirjeldada DCAT-AP standardi abil, mis asub GITis (DCAT-
AP/releases/2.0.1 at master - SEMICeu/DCAT-AP). Osaliselt tolgitud eesti keelset kirjeldust saab
leida avaandmete portaalist (https://avaandmed.eesti.ee/instructions/dcat-rakendusprofiil).

3.17 Arendusmetoodika

Arendus peaks toimima jargides agiilseid pohimotteid, néiteks kasutades SCRUM raamistikku.
See omakorda eeldab, et uue siisteemi arendamiseks kasutatakse CI/CD vahendeid, et saaks
koheselt ja pidevalt niha arendatud funktsionaalsust. Uheks selliseks vahendiks saab kasutada
CI/CD Pipeline funktsionaalsust Gitlab-is. Selliselt arendatav kood ja CI/CD td66vood on iihest
kohast kittesaadavad, mis teeb arendajate t660 mugavamaks. CI/CD tdéovoogude tulemuseks on
konteinerid, mis on automaatselt avaldatud Gitlab Container Registry’s ning paigaldatud test
keskkonda.

Nagu varasemalt kirjeldatud, on uut VOLIS2 siisteemi kavas majutada riigipilves Kubernetes-e
klastris. Kubernetes-e klastrisse paigaldamiseks oleks mdistlik kasutada kas Helm-i voi Ansible
skripte.

Konteinerite kokku ehitamisel tuleb ldhtuda pdhimottest, et {ihte ja sama konteinerit peaks olema
voimalik kdivitada kdikides keskkondades. Kogu konfiguratsiooni peab olema voimalik ette anda
viljast, kas keskkonna muutujate abil voi ConfigMap kaudu. Konteiner peab olema tiks kord kokku
ehitatav koikide keskkondade/klientide jaoks.

3.18 Eeldatav kasutajate arv

Varasem statistika

2023 aastal oli VOLISes:

e 1,157,045 erinevate vaadete kiilastust
e 217,668 kasutaja sessiooni
e 98,389 uut esmakordset kasutajakiilastust

VOLIS2 eeldatav kasutajate arv

2023 aasta kasutajate sessioonide arv jagatuna pdevade peale aastas on keskmiselt ligildhedaselt
600 sessiooni pédevas kuid tuleb kindlasti arvestada et teatud perioodidel (kaasav eelarve,
noortekogu jms hiiletused) on siisteemi koormus tunduvalt suurem.

Kui eeldada, et suurem kasutus KOVide poolt tdstab ka rakendust kiilastavate omavalitsuse elanike
arvu sama protsendi vOrra, siis vOib tulevikus pdevane sessioonide arv kasvada ca 25% vorra, kuid
tulevikus VOLIS2 platvorm vdimaldab Idbi Riigipilve, et iga KOV saab oma VOLISe serveri, mis
viib sessioonide arvu sdltuvaks konkreetse KOV-i kasutajate arvust (aga see ei vélista muidugi ka
mujalt selle KOVi VOLIS-esse saabuvaid kiilastajaid).

43


https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://github.com/SEMICeu/DCAT-AP/tree/master/releases/2.0.1
https://avaandmed.eesti.ee/instructions/dcat-rakendusprofiil

3.19 Kokkuvote

Kokkuvottes tilalkirjeldatud arhitektuur peab tagama VOLIS2-le modulaarsuse pohimdotte, ehk
arhitektuur on mikroteenuste pohine. See annab vdimaluse arendada (sh tulevikus) ja hallata
erinevaid VOLISe loogilisi osi, sOltumata teistest siisteemi komponentidest. Komponentide
vaheline suhtlus peab olema standardiseeritud, nditeks 1abi HTTP (REST API) vdoi AMQP
protokolli. Kdesolev arhitektuur samuti voimaldab uuendada tulevikus komponente sdltumata
teistest komponentidest ja kasutada tehnoloogiad, mis paremini sobivad konkreetse iilesande
tditmiseks. Selline ldhenemine pikas perspektiivis hakkab tagama tuleviku siisteemile
jatkusuutlikkust nii tehniliselt kui ka driliselt ning vajadusel voimaldab laiendada probleemideta
VOLIS2 funktsionaalsust.

Kéesoleva tehnilises kirjelduses pakutud pohitehnoloogiad on avatud ldhtekoodiga, mis annavad
voimaluse nende uuendamiseks VOLIS2-s, kui tehnoloogiat keskselt uuendatakse. Samuti annab
see voimaluse uuendada VOLIS2 komponente, kui avatud ldhtekoodiga tarkvarale on toodetud
funktsionaalsuste uuendusi, mis on vajalikud ka VOLIS2 kasutajatele.

Pakutud arhitektuur voimaldab kasutaja soovi korral tulevikus lisada tdiendava funktsionaalsuse
saavutamiseks ka litsentseeritud tarkvaralahendusi, mis kohanduvad kasutaja soovidega.

44



4 VOLIS2 siisteemile esitatavad nouded

4.1 Funktsionaalsed nouded

Kéesolevas peatiikis on kaardistatud peamised funktsionaalsed nduded ehk vastatud kiisimusele:
"Mida" peab siisteem voimaldama". See, "Kuidas" peab siisteem tditma funktsionaalseid ndudeid,
ehk koik kasutamise stsenaariumid ja detailid peaks selguma detailanaliitisi kadigus.
Funktsionaalsed nduded on loogiliselt jaotatud vastavalt kasutajatele ning nende tegevuste
iseloomule siisteemis.

uc_2.1
KOV Lilkmejate
vaatamine

uc_25
KOV Kisitluste ja
haaletuste staatistika
vaatamine

<<Include=> <<Include== .
. 7 <<Extends>

UC_1.0 voLIs2 uc_z.o
Maandumislehe KOV Maandumislehe uc_z2
vaatamine vaatamine KOV kodulehele

suunamine

==zInclude=>

uc_24

uc_s.o

Sisselogimine uc_23 ccExtendss Rahvaalgatus.ee
KOV I portaalile Sisteem
kodanikualgatuste suunaming (VOLIS2)
vaatamine

==Include=>

UC_4.0 KOV-i
otsimine

UC_4.1 Asukoha
positsioneeriming

Autentimata
kasutaja

Uc_5.0
KOV kisitluste ja
haaletuste nimekirja
vaatamine

uUc_7.0
Véljalogimine

<= Extend>>

Uc_s.3
Minu ettepanekute
haldus

Uc_5.1
Kusitluse ja
hédletuse

detailandmete

vaatamine

=zinclude=>

Autenditud

uc_6.2 kasutaja
Minu haalte haldus " esincludess UC_6.0 (ei kuulu Ghtegi K
T Minu profiili asutuse <<Exiends=
vaatamine kasutajagrupile) ;
uc_5.2
<<Include=> KOV
- Kisitluses ja
UC_6 1 haéaletuses
Minu konto osaleming

kustutamine

Joonis 9. Kasutusmalli diagramm - Tavakasutaja vaade
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uc_105
Kusitluse ja

uc_10.3
Kisitluse ja
haaletuse
eemaldamine

uc_102
Kisitluse ja

haaletuse sisu
muutmine

<<Extends»

=<Exfend=»

<<Extend>>

uc_10.1
Kisitluste ja
haaletuste nimekirja
vaatamine

uc_10.11
Staatistika
vaalamine

. ainut s, ainuit
“s. vaatamine vaatamine

<<Includes=

loomine

Asutuse
ametnik

uc_11.1
Asutuste
lisamine ja

seadistamine “zincludes>

uc_11.0
Asutuste haldus

<<Include=>

haalstuse sisu
vaatamine

- <<Include=>

ainult et

<<Exfend=>

uc_1o.4
Hetkel toimuvate ja
kusitluste ja
adletuste nimekirj
vaatamine

<<Include=>

uc_10.0
Kusitluste ja
hadletuste haldus

A

Asutuse haaletuse
administraator

Asutuse
administraator

uc_129
Eftepanekute
esitamise
seadisius

Kodanikualgatuste

uc_128

seadisius

<<Extend=>

<<Include=>

<<Include>>

UC_106
Kusitiuse ja
haaletuse

peatamine

uc_108
Kusitluse ja
haaletuse
kinnitamine

UC_109
Kisitluse ja
haaletuse

ulevaatusele

<<Include=>
; saatmine

=<Extend>>

uc_107
Kisitluse ja
hagletuse
loomine

Susteem
(VOLIS2)

*

<<Extend=>

UC_10.10
Ettepaneku loomine

T

<<includes=

uc_12.0
Asutuse seaded
=<Include=>

uc_11.2 uc_12.1 Uc_122
Asutuste P Kasutajagruppide -+ e gandss. Umbersuunamine
eemaldamine i <<Include=> 3 Giguste haldus o Keycloakile
Superadmin celncludes> (kasutajagruppide
By haldus)
<<Includes> <<Etendss

<<Include=>

UC_12 4 Asutuse
lehe valimuse
seadistamine

UC_10.5 Asutuse
konto vaataming

uc_127
Asutuse likmete

seadisius ==Ex[end::

UC_12.3
Umbersuunamine
Keycloakile
(kasutajate
haldus)

Susteem
(VOLIS2)

UC_12 6 Asutuse
kontaktisiku
haldamine

Joonis 10. Kasutusmalli diagramm - Ametniku ja administraatori vaade

4.2 Mittefunktsionaalsed nouded

VOLIS2 arendamisel soovitakse ldhtuda Riigi Infosiisteemi Ameti poolt defineeritud
Mittefunktsionaalsetest nduetest, sest need vastavad Riigi infostlisteemi koosvoime raamistikule
ning on kooskdlas digiriigi ristfunktsionaalsete nduetega. Viited mittefunktsionaalsetele nduetele
on vilja toodud allolevas tabelis.

Viide
https://e-gov.qgithub.io/MEN/

Dokument
Kinnitatud MFN
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Tehnoloogiline profiil

Ristfunktsionaalsed nouded
Juhend, millest tuleb ldhtuda
VOLISe jaoks pilvelahenduse
ehitamisel

Loplik tehnoloogiline profiil peab selguma tuleviku lahenduse
arenduse kdigus. Hankija poolt soovituslikud tehnoloogiad on
vilja toodud igale komponendile peatiikis ,,4. VOLIS2
arhitektuuri  kontseptuaalne mudel“ kuid Hankija
aktsepteerib samavéirsed tehnoloogiad.

e-gov / cfr - GitLab

Juhend avalike pilveteenuste turvaliseks kasutamiseks avalikus
sektoris
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5 Autentimise ja oOiguste kontrollimise

protsess

Alltoodud joonisel on vilja toodud iildine VOLIS2 autentimise ja diguste kontrollimise protsessi
ndidis. Joonise eesmirk nédidata ainult pdhiloogikat. Detailid peavad selguda detailanaliiiisi kdigus.

[ Kasutaja '
valib "Logi sisse”

Umbersuunamine S=adzb
autenditud
kasutsjs
__ andmed _____ Kasutsja
Keycloak TARA teostab
________________ autentimise
Suunab
kasutaja

Y

Siisteem kontrollib
kasutajagruppi

las kasutajal o’
kasutsjagrupp?

JAH

Silsteem logib
kasutaja sisse, loob

sessiooni ja annab
Bigusi vastavalt
kasutajagruppile

Sihsteem kuvab
{00koha ja
funkisioonalsus
vastavalt
kasutajagruppi
digustega

Joonis 11.

autentimisteenusele

Juhu! kui siss=logimine oli initsieeritud avalehseli, siis
kuvatsks kasutsjs profili leht. Vastasel juhul kuvatakse
sama leht kust kasuiaja alustas sisseligimist

Sisteem logib
El kasutaja sisse ja loob
sessiooni

h 4

Sisteem teeb
paringu RR-i / EHIS-
558

Wastavalt
zzutuze

sesdistusels

Sisteem salvestab
saadud andmed
kasutaja sessiooni ja
kontrollip andmed

Protsessi 18pp -
Siisteem
kuvab veateadet,
haaletada si saa,
saab ainult sirvida
andmed

JAH

Protsessi lopp - saab
haateada

Autentimise ja iguste kontrollimise protsessi ndidis
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6 Kasutajad, nende grupid ja gruppide
oigused

6.1 Sissejuhatus

Vastavalt pakutud arhitektuurile, kasutajate ja gruppide ning diguste haldus vaikimisi vdiks
toimuma Keycloak rakendus abil mille kasutajaliides peab saama olema kohandatud vastavalt
VOLIS kujundusele. Keycloak rakenduse avamine peab toimuma VOLISe kaudu.

6.2 Oiguste maatriks

Avalik keskkond

Objekt Oigused Kasutajagrupp

Autentinud kasutajad Autentimata

kasutajad

Mandumisleht Esitatud info vaatamine X X
Minu profiil Minu profiili vaatamine X

Emaili lisamine/muutmine/eemaldamine X

Profiili eemaldamine X
Hailetus Haaletuste/kiisitluste vaatamine X X
Hail Minu héilte vaatamine X

Haile andmine X

Haééle kustutamine (enda antud) X
Ettepanek Ettepaneku esitamine X X

Ettepanekute vaatamine X X

Ettepanekute eemaldamine (ainult need mis X

ei ole veel menetluses)
Statistika Statistika vaatamine/eksport X
Liikmesus Vaatamine X
Kodanikualgatused = Vaatamine X

Sisemine keskkond
*Keycloaki osa.
Objekt Oigused Grupid
Superuser Asutuse Asutuse Asutuse
(TeenuseTeost administraato héiletuse ametnik
aja esindaja) rid administraato ud

rid
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Haailetus

Ettepanek

Asutuse
seaded
Kasutajagrup
pide  Oiguste
haldus
Kasutajate
haldus*

Kasutajagrup
pide haldus*

Asutuste
haldus

Hailetuse loomine ja
seadistamine

Hadletuse kustutamine
Hédletuse vaatamine
Hailetuse muutmine
Ettepaneku esitamine
Ettepanekute vaatamine
Ettepaneku muutmine
Ettepaneku kustutamine
Ettepaneku staatuse
muutmine

Seadistamine

Seadistamine

Kasutaja lisamine
Kasutaja andmete muutmine
Kasutaja eemaldamine

Gruppide loomine
Gruppide muutmine
Gruppide kustutamine

Asutusi
lisamine/seadistamine/eemal
damine

X X XXX XXXXX X

X XXX XXX

50

X X XXXXXXXX X

XXX XXX

XXX XX XXX X

X XX X X



7/ Loogiline andmemudel

Kaéesolevas tehnilises kirjelduses on esitatud ainult pShikomponentide peamised olemid ja nende
vahelised seosed, atribuutide tipsustamisega tegeletakse detailanaliitisi kdigus.

7.1 Rahvahailetuste mooduli loogiline
andmemudel

Vote Status
PK | UniquelD PK | UniquelD
ProposallD Name
Token Row 2
Row 3 Row 3
Person PersonVote Referendum Proposal Attachment
PK | uniguein PK | UniquelD PK | UniquelD PK | uniguein PK | UniquelD
PersonldCode 4 Hash P Refe TypelD ReferendumiD 1 DocumentTypelD
Email VotelD StatusID StatusID File
Row 3 PersoniD PropasallD ProposalCategory|D — CreatadAt
ReferendumiD CandidatelD | m— Name CreatedBy
ControlSettinglD Content
Name CreatedAt
Comments
StartDate ModifiedAt 1
e PK | UniquelD
EndDate CreatedBy DocumentType
PersoniD
Content PK | UniquelD
CreatedAt
CreatedAt Name
Content
ModifiedAt .y Type
ProposalCategor
CreatedBy " oo Format
PK | UniguelD
Name
CreatedAt
ReferendumType CreatedBy
PK | UniquelD
Type
Name
Candidate
Row 3
PK | UniguelD
— ReferendumID
Firstame
LasiName
ControlType ControlSettin
VP o Birthday
PK | UniquelD PK | UniquelD
—— —— Content
Type Pt ControlTypelD Lim—
SocialNetwork
Row 2 Row 2
Row 3 Row 3

Joonis 12. VOLIS2 loogiline andmemudel - Rahvahdidletuste moodul

7.2 Andmete migreerimine

Andmete migreerimist vanast siisteemist uute siisteemi ei ole tarvis.
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8 Kasutusmugavuse  pohimotted ja
prototuup

8.1 Sissejuhatus

VOLIS2 ekraanivormide kujundamisel tuleb lihtuda Veera disainisiisteemist. Detailanaliiiisi
kéigus, tuleb luua prototiiiibi mille eesmérg on:

e anda iildine iilevaade infohulkadest ning sellest, kuidas need vaadetel vilja nidevad,;

e demonstreerida ja kooskdlastada toorithmaga loodava infostisteemi pohifunktsionaalsused
ja kujundus (rahvahéiletuste loomine ja menetlus, jne) erinevatele kasutajarollidele
(administraator, ametnik, elanik, jne).

Loodava avaliku keskkonna ja sisemine kasutajaliides asutuse todtajale peaks té6tama arvutis,
tahvelarvutis ja nutitelefonis, ehk peaks olema kohandatav ekraani suurusele (reageeriv
veebidisain).
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8.2 VOLIS2 Prototiiiip

Klikitavate vormidega prototiiiip on visuaalselt sarnane tulevikus loodavale infosiisteemile, on
kasutatav edasisel lahenduse funktsioonide esitlemisel ning seda on voimalus edasi arendada.
Alltoodud tabelis on esitatud avaliku keskkonna pohifunktsionaalsuse 0sa, mis on jagatud iildiste
kasutuslugude peal. Navigeerimiseks on soovitatud kasutada meniitipunkte ja “tagasi” nuppe.
Samuti soovitatakse paremaks orienteerumiseks poorata tdhelepanu alltoodud tabelis esitatud

selgitustele ja viidetele.

Roll Kasutuslugu Selgitus Viide
Elanik (sisse VOLIS2 Maandumisleht on ettendhtud VOLIS-es VOLIS2
logimata) Maandumislehe toimuvate siindmustest iilevaate andmiseks,
vaatamine vOimaluste ~ (sh  API  kirjelduse) ja
turundusmaterjalide  esitamiseks.  VOLISe
maandamiseleht toob kokku kdik asutused kes
hetkel kasutavad VOLISt vahet tegemata, kas
siisteemi kasutatakse pilves voi enda serveris.
Asutusi saab nimekirjast otsida voi valida
vajutades vaate vasakus servas kasutaja
automaatselt tuvastatud asukoha peal.
Maandumislehelt on voimalik sisse logida
sisemisse  keskkonda ja minuga seotud
ettepanekute vaatamiseks. Vt “Sisselogimine”.
Elanik (sisse Asutuse lehe Asutuse lehelt on voimalik kitte saada infot VOLIS2
logimata) vaatamine minevikus toimunud, hetkel toimuvate ning
tulevaste istungite, referendumite ja kiisitluste
kohta. Samuti on vdimalik vaadata asutuse
koosseisu, eelndusid ja oOigusakte,
kodanikualgatusi, statistikat ning esitada
ettepanekuid. Uleval toodud funktsioonide
kittesaadavus tulevases siisteemis hakkab
sOltuma asutuse poolelt valitud paketist ja tehtud
seadistusest.
Elanik (sisse Kaasava Asudes kiisitluse vaates kuvatakse esitatud VOLIS2
logimata) eelarve ettepanekute nimekiri ja nende staatused.
detailvaade
Elanik (sisse Kaasava Asudes kindla ettepaneku vaates, millega seotud VOLIS2
logimata) eelarvega hédletus on kidimas, saab kasutaja anda oma
seotud haidle (vajab sisselogimist). Juhul kui kd&ik
ettepaneku taustakontrollid isiku kohta, mis olid asutuse
detailvaade ja  poolelt seadistatud, on edukalt l&bitud. Siis on
hadletamine hdil antud, kuid on vdimalik seda tagasi vota

seni kuni héiletamine on aktiivne. Juhul kui
kontrollide tulemus on negatiivne siis “Héaileta”
nupu asemele kuvatakse vastav teade.
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https://www.figma.com/proto/JDetPhcLdW02tUbYEFSK7u/VOLIS2?type=design&node-id=23-1177&t=zAHtcpkOJOohD9BI-0&scaling=min-zoom&page-id=0%3A1&starting-point-node-id=2%3A1760

9 Oiguslikud aspektid

Tulevik lahendus sh 16plikud protsessid/funktsionaalsus tuleb disainida kooskdlas olemasolevate
oOigusaktidega, seega tuleviku lahenduse realiseerimiseks tuleb samuti ldhtuda olemasolevates
oigusaktidest:

Oigusakt Viide

Tehnilised nouded elektroonilise = https://www.riigiteataja.ee/akt/327012021006
hailetamise iildpohimotete

tagamiseks

Kohaliku omavalitsuse korralduse = https://www.riigiteataja.ee/akt/130062023028?leiaKehtiv
seadus

Teenuste korraldamise ja https://www.riigiteataja.ee/akt/131052017007?leiaKehtiv
teabehalduse alused
Vorgu- ja infosiisteemi https://www.riigiteataja.ee/akt/109012024025

turvameetmete nduded ja nende
kohaldamise ulatus pilvteenuse
kasutamisel
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Lisad

PobhE

Andmemudeli alusfailid;
Arhitektuurijooniste alusfailid;
Kasutusmallide alusfailid;
Protsessijooniste alusfailid.
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