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Palju õnne juhtiva rolli puhul!

• Finantsid ja eelarve

• Protsessid, varad, ressursid

• Kuidas neid siiani on kaitstud?

• Aga andmed?



Äriprotsessid ja 
teenused

• Mis teenuseid me pakume?

• Milliseid sisemisi protsesse ja välimisi teenuseid 
me selleks vajame?

• Tugiprotsessid

• Juhtimisprotsessid

• Äriprotsessid

• Mis on protsesside omavahelised 
ristsõltuvused?



Nõuded

• Kas meil on üldse vaja midagi kaitsta?

• Kui palju, mis on meie piir? … aga andmesubjekti piir?

KAITSETARVE



Riskihaldus: Formaalne nõue või eelarve alus?



• Strateegiline riskianalüüs - poliitika paika

• Taktikaline riskianalüüs – tegevusplaan ja eelarve

• Operatiivne riskianalüüs – igapäevane haldus

• Järelevalve – sise-ja välisaudit, testimised, JV

• Milliste varadeta me saame hakkama, sh andmed?

• Mis juhtub, kui meil puudub pääs varadeni?

• Kui kaua me saame ilma varadeta hakkama?

• Mis juhtub, kui võõral on meie varadeni pääs?

• Mis juhtub, kui võõras saab muuta meie varasid 

(andmeid)? 

Ohud:

• Force majeure, keskkond, tehnilised probleemid, 

inimvead…

• Suunatud ründed, nt DDoS, õngitsused, 

lunavara, sotsiaalne manipuleerimine, väärinfo, 

tarneahelaründed…

Alusohtude kataloog

Kahjustsenaariumid

Kaitsetarve

Riskihaldus: Formaalne nõue või eelarve alus?



KOV VOIP telefonilt tehti 
libakõnesid öösel 1 tunni jooksul

• Põhjus: uuendamata serveri tarkvara ja 
nõrk parool 

• Kahju: 3600€

KOV hallatavas asutuses pani 
töötaja serveriruumi püsti 
krüptoraha teenimise masina

• Põhjus: puudulik ülevaade võrgust

• Kahju: kordades suurenenud energia kulu, 
võrgukoormus, soovimatud külalised 
võrgus, mainekahju

KOV kodulehe serverisse häkiti 
sisse ja kasutati seda serverit 
ummistusrünnete tegemiseks (leht 
ise oli nähtav)

• Põhjus: Uuendamata veebikeskkond, 
vastutaja puudumine, puudus kontroll.

• Kahju: ründed serverist üle maailma, mille
tulemusena oma teenuste blokkimine
väljast, mainekahju

KOV maksis sotsiaaltoetust valele 
inimesele

• Põhjus: inimlik eksimus või pahatahlik
rünne?

• Kahju: õigeaegsest toetusest ilmajäämine, 
oht inimese elule ja tervisele, võimalik
kohtuvaidlus+kulud

KOV sai arve koostööpartnerilt ja 
maksis selle, kontrollimata üle 
partneri pangakonto numbri 
muutust

• Põhjus: protsesside puudulikkus 
(kontrollmehanismi puudumine, tava 
puudumine) ja vähene riskihaldus

• Kahju: rahaline kahju

KOV sotsiaalmeedia konto paroolid 
peteti kasutajalt välja ja varastatati 
kogu konto koos 12tuh jälgijaga

• Põhjus: vähene teadlikkus, puudulik 
küberhügieen

• Kahju: mainekahju,  uue identiteedi ja 
jälgijatega konto ülesehitamine vs lunavara 
nõue



Turvameetmed

Abinõud riski muutmiseks:

• Protsess - nt pääsuhaldus, logimine, seire

• Poliitika - nt personalipoliitika,  nelja-silma-poliitika

• Vahend - nt VPN, spämmifilter, logiserver

• Tava - nt telefonikõned eraldi ruumis, tühi laud

• Muu toiming - nt lahkudes kustuta tuled ja sule aknad

• Tehniline

• Korralduslik

• Füüsiline

• Õiguslik

Aksepteerime riskid vs rakendamine turvameetmed



Allikas: https://doi.org/10.1016/j.scs.2020.102327
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E-ITS portal
https://eits.ria.ee
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https://eits.emeedia.ee/stat



Audit - kulu või investeering?





Juhi roll infoturbes
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Eestvedu, 
eeskuju ja 

motivatsioon
Ressursid Järelevalve



Rakenda E-ITSi asjakohased 
põhimeetmed eits.ria.ee – ca 200

• Küberhügieen korda – kybertest.ee

• Uuendid – ole kiirem, kui ründaja!

• Kaitseala paika – tea kaitsetarvet ja enda 
kohustusi

• Tarneahela/partnerite turbe nõuded (SLA-d)

• Seire – “Logs don’t lie!”

• Intsidendihalduse protseduur

Oma olukorrale kiire hinnang 1-2h-ga: 

TÜ tööriist http://mass.cloud.ut.ee/massui/#/ 

http://mass.cloud.ut.ee/massui/#/




Infoturve – kohustus või 
abiline?



eits.ria.ee

standard@ria.ee
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