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Palju onne juhtiva rolli puhul!

* Finantsid ja eelarve

* Protsessid, varad, ressursid

* Aga andmed?



Ariprotsessid ja
teenused

* Mis teenuseid me pakume?

» Milliseid sisemisi protsesse ja valimisi
me selleks vajame?

» Tugiprotsessid
» Juhtimisprotsessid
« Ariprotsessid

* Mis on protsesside omavahelised
ristsOltuvused?



Nouded

« Kas meil on uldse vaja midagi kaitsta?
« Kui palju, mis on meie piir? ... aga andmesubjekti piir?



Riskihaldus: Formaalne noue voi eelarve alus?



Riskihaldus: Formaalne noue voi eelarve alus?




KOV sotsiaalmeedia konto paroolid
peteti kasutajalt valja ja varastatati
kogu konto koos 12tuh jalgijaga

» P6hjus: vahene teadlikkus, puudulik
kUuberhugieen

« Kahju: mainekahju, uue identiteedi ja
jalgijatega konto Ulesehitamine vs lunavara
ndue




Turvameetmed

Abinoud riski muutmiseks:

» Protsess - nt paasuhaldus, logimine, seire

« Poliitika - nt personalipoliitika, nelja-silma-poliitika
« Vahend - nt VPN, spammifilter, logiserver

» Tava - nt telefonikdned eraldi ruumis, tuhi laud

* Muu toiming - nt lahkudes kustuta tuled ja sule aknad



Kerksus (resiliance)

Intsident
" Kerksusstrateegia
-
=2 Usaldusvaarsuse tase
£ Vs
2 C{—(/
O )
O Taaste
-
GJ - .
% Toimivad
5; meetmed

Aeg

Allikas: https://doi.org/10.1016/j.scs.2020.102327
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Standardi versioon

Eesti infoturbestandard tagab

avalike ulesannete taitmiseks
kasutatavate ariprotsesside ja

E-ITS pohidokumendid

E-ITS nduded infoturb " . . e —
W e infoslisteemide kdikehdlmava

Etalonturbe kataloog kaitSe

ISMS. Turbehaldus >

ORP. Organisatsioon ja >

personal Eesti infoturbestandardi pohidokumendid

CON. Kontseptsioonid ja >

e E-ITS ndouded infoturbe halduse E-ITSi 2023 aasta versioon allalaadimiseks:

OPS. Kaidutood siisteemile

A
DER. Avastamine ja Meetmete kataloog 2023.xls

reageerimine

Eesti infoturbestandardi peadokument, mis esitab
nduded ning juhised organisatsiooni infoturbe

INF. Taristu halduse susteemile. Dokumendi lahutamatuks osaks N
on E-ITSi etalonturbe kataloodq. ngl Meetmete kataloog.pdf




# role requirements measures

1 Infoturbejuht 859 ISMS.1: Turbehaldus; ORP.1: Infoturbe korraldus; ORP.3: Infoturbe teadlikkuse tdstmine ja koolitus; ORP.4: Identiteedi- ja diguste haldus; ORP.5: Vast
2 Organisatsiooni juhtkond 290 ISMS.1: Turbehaldus; ORP.1: Infoturbe korraldus; ORP.3: Infoturbe teadlikkuse tdstmine ja koolitus; ORP.4: Identiteedi- ja diguste haldus; ORP.5: Vast
3 Ulemus 80 ISMS.1: Turbehaldus; ORP.2: Personal; ORP.3: Infoturbe teadlikkuse tdstmine ja koolitus; ORP.5: Vastavusehaldus (nduete haldus); OPS.1.2.4: Kaugto
4 Tootaja 118 ORP.1: Infoturbe korraldus; CON.3: Andmevarunduse kontseptsioon; CON.6: Andmete kustutus ja havitamine; OPS.1.2.4: Kaugtoo; DER.1: Turvaintsid
5 Haldusosakond 112 ORP.1: Infoturbe korraldus; ORP.4: Identiteedi- ja diguste haldus; ORP.5: Vastavusehaldus (nduete haldus); CON.6: Andmete kustutus ja havitamine;
6 IT-talitus 3683 ORP.1: Infoturbe korraldus; ORP.2: Personal; ORP.3: Infoturbe teadlikkuse tdstmine ja koolitus; ORP.4: Identiteedi- ja diguste haldus; CON.1: Krlptokc
7 Tehnikatalitus 565 ORP-1: Infoturbe korraldus; INF.1: Hoone uldiselt; INF.2: Serveriruum ja andmekeskus; INF.5: Tehnilise taristu ruum voi kapp; INF.6: Andmekandjate arl
8 Kasutaja 241 ORP.1: Infoturbe korraldus; ORP.4: Identiteedi- ja diguste haldus; CON.7: Valislahetuste infoturve; CON.9: Teabevahetus; OPS.1.1.4: Kaitse kahjurproc
9 Personaliosakond 86 ORP.2: Personal; ORP.3: Infoturbe teadlikkuse tdstmine ja koolitus; CON.2: Isikuandmete kaitse; CON.7: Valislahetuste infoturve; OPS.1.1.2: IT-slistee
10 Vastavushaldur 19 ORP.5: Vastavusehaldus (nduete haldus); APP.3.2: Veebiserver

11 Vastutav spetsialist 571 CON.1: Kruptokontseptsioon; CON.3: Andmevarunduse kontseptsioon; CON.6: Andmete kustutus ja havitamine; CON.8: Tarkvaraarendus; CON.9: Te

12 Andmekaitsespetsialist 46

CON.2: Isikuandmete kaitse; CON.6: Andmete kustutus ja havitamine; OPS.1.1.6: Tarkvara testimine ja kasutuselevdtt; OPS.2.2: Pilvteenuste kasutarr

13 Testija 29 CON.2: Isikuandmete kaitse; CON.8: Tarkvaraarendus; OPS.1.1.6: Tarkvara testimine ja kasutuselevdtt

14 Hankeosakond 55 CON.6: Andmete kustutus ja havitamine; OPS.2.3: Valjasttellimine; INF.1: Hoone Uldiselt; INF.11: SGidukite IT-komponendid; SYS.1.1: Server uldiselt; S
15 Arendaja 100 CON.8: Tarkvaraarendus; CON.10: Veebirakenduste arendus; SYS.4.3: Sardslisteemid (embedded systems); APP.4.3: Andmebaasislisteemid

16 Avariitilem 60 OPS.2.3: Valjasttellimine; OPS.3.2: Teenuseandja infoturve; DER.2.1: Turvaintsidentide kasitlus; DER.4: Avariihaldus

17 Auditirihm 50 DER.3.1: Auditid ja labivaatused; DER.3.2: Infoturbe vastavusauditid

18 Infoturbe labivaatuse riihm 32 DER.3.1: Auditid ja labivaatused

19 Arhitekt 382 INF.1: Hoone uldiselt; INF.2: Serveriruum ja andmekeskus; INF.5: Tehnilise taristu ruum vai kapp; INF.6: Andmekandjate arhiiv; INF.13: Hoonete tehnilir
20 Tuleohutusspetsialist 35 INF.1: Hoone uldiselt; INF.2: Serveriruum ja andmekeskus; INF.6: Andmekandjate arhiiv

21 Hooldepersonal 42 INF.2: Serveriruum ja andmekeskus; INF.5: Tehnilise taristu ruum voi kapp; IND.2.1: Todstusautomaatika komponendid Uldiselt; IND.2.3: Andurid ja tai

22 Kaidutehnoloogia talitus 208

IND.1: Kaidu- ja protsessijuhtimissiisteemid; IND.2.1: Toostusautomaatika komponendid lldiselt; IND.2.2: Programmeeritavad kontrollerid; IND.2.3: Ar

https://eits.emeedia.ee/stat



Audit - kulu vOI Investeering?



E-ITS auditist, ISO sertifikaadist ja
pilvandmetootlusest teavitamine

Palume saata E-ITS auditite info, ISO/IEC 27001 sertifikaat voi Vabariigi Valitsuse
maarusest “Vorgu- ja infosusteemi turvameetmete nduded ja nende kohaldamise ulatus
pilvteenuse kasutamisel” (nn pilvemaarus) tulenevad teavitamised meiliaadressile

kaustik@ria.ee.




Juhi roll infoturbes



Rakenda E-ITSiI asjakohased
pohimeetmed eits.ria.ee — ca 200

Kuberhugieen korda — kybertest.ee
Uuendid — ole kiirem, kui rundaja!

Kaitseala paika — tea kaitsetarvet ja enda
kohustusi

Tarneahela/partnerite turbe nduded (SLA-d)
Seire — “Logs don'’t lie!”
* Intsidendihalduse protseduur

L'H Oma olukorrale kiire hinnang 1-2h-ga:
TU t66riist http://mass.cloud.ut.ee/massui/#/

O
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http://mass.cloud.ut.ee/massui/#/

ORP sYs ORP sYs sYs
3.0 3.0 3.0
2.5 25 25
CON | NET CON % CNET CON CNET
oPs CINF oPS CINF CINF
—e— Health (8)7 --¥- Others (36) —e— Water supply (9) ~¥-- Others (35) —e— Transport (6) ~%- Others (43)
DER IND DER ~IND DER IND
ISMS APP ISMS APP ISMS APP
ORP sYs ORP sYs ORP sYs
3.0 3.0 3.0
25 2.5 25
CON - - NET CON ¥ NET CON NET
oPs : X INF oS CINF oPS » \ INF
—e— Municipaly (10) ¥ Others (34) —e— Education (8) ¥~ Others (36) | —— Al (44)

DER IND DER IND DER IND
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