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IT ja KOV igapaevatoo

* Avalike teenuste kattesaadavus kodanikele sdltumata ajast ja
asukohast. (Jaatmekaitlus, stinni- ja matusetoetus, tegevustoetused)

e KOV juhtimise labipaistvus labi avalike infokanalite (volikogu istungite
tlekanded, eelndude kattesaadavus, eelarve taitmise avalikustamine)

e Statistika ja aruandlus riigile, arengutegevuste sisendinfo
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Muudatused seadusandluses 2022

e KUTS - Kiiberturvalisuse seadus. Kohustus kohalikus omavalitsuses rakendada Eesti
infoturbe standardit. Tekib auditi kohustus nii vallavalitsuses kui hallatavates
asutuses labi viia infoturbe audit 3 aasta jooksul.

e KOKS- Kohustuslik siseaudit vahemalt kord nelja aasta jooksul

» KOKS-Reguleeritakse volikogu ja valitsuse istungite ning muude koosolekute
labiviimist elektrooniliste vahendite abil.
e https://omavalitsus.fin.ee/koks-uueneb-mida-on-kavas-seal-muuta/




A% | RuGI INFOSUSTEEMI AMET Eesti
W Infoturbestandard

Infotehnloogia ohud

e Kas tana on moni omavalitsus, kes utleb, et neil ei ole kunagi midagi
juhtunud?

 Kas volikogu liige on informeeritud infoturbe intsidentidest omavalitsuse
asutustes ja/voi ettevotetes. Kas peaks olema enne kui ajalehes kirjutatakse?

* Trahvid, mainekahju, takistused igapaevatoos
* Volikogu istungi eelndud ei jdoua digel paeval voliniku postkasti
* Volinik saab petukirju volikogu esimehe nimelt
* Valeinfo (personaalne, poliitiline) levitamine sotsiaalmeedias, trollimine

* Kiiberturbes on paranoilisus praegu pigem kasulik
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Uued rollid ja voimalikud ametikohad KOV-is

* Andmekaitse spetsialist
» Siseaudiitor, sisekontroll

* Infoturbe juht



A% | RuGI INFOSUSTEEMI AMET Eesti
W Infoturbestandard

Eesti infoturbe standard

* E-ITS meetmete rakendamine tagab avalike Glesannete taitmiseks
kasutatavate protsesside ja infostisteemide mitmekulgse kaitse

* Eeldus- KOV arusaam oma protsessidest

* Kogu vastutus infoturbe eest on asutuse juhil

* KOV peab teadma oma tegevuste riske ja ohte

* Rakendamise, kdaigushoidmise ja auditeerimise vahendid KOV eelarves
* https://Eits.ria.ee
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E-ITSi ehitusplokid. eits.ria.ee

* Alusohtude kataloog — abiks

* ISMS Nduded — Infoturbe halduse riskihalduses ja auditis

tldraamistik » Vastavustabelid — ISKE, 1ISO27001,
alusohud ja etalonturbe meetmed

Uleminekujuhend (ISKEIt — E-ITSile)
Liihijuhend — juhtide kaasamiseks

* Rakendusjuhend — sammsammuline
juhend + teooria

* Riskihaldusjuhend — osas, kus

etalonturve pole piisav vdi sobiv — Seletav snaraamat — kuidas mingeid
sammsammuline juhend + teooria moisteid on E-ITSIs kasutatud

e Etalonturbe kataloog

Koolituste info

* Auditeerimisjuhend — riskipohine KKK



Kaitset vajav ariprotsess ja infoturve

Leia varadele Taga infoturbe
meetmed Rakenda toimimine,
etalonturbe meetmed seire,
kataloogist parendamine

Mis varad on
protsessi jaoks
olulised?
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Kokkuvote

* Infoturbega peab omavalitsus tegelema igapaevaselt. Ka KOV hallatavad
asutused. IKT tsentraliseerimine?

* Infoturbe rakendamine ja t66shoid vajab ressursse.

 Infoturbe eest vastutab KOV juht (vallavanem), tegelik vastutus ka igal
tootajal.

* Eesmirk —infoturbe protsess on asutuse igapievatdd osa. Oigusloomes on
vaja arvestada ka infoturbe standardist tulenevaid ndudeid.

e Kuidas saab volikogu kaasa aidata KOV IT ja infoturbe taseme tostmiseks?
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Kisimused?




