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Kasutatud moisted ja liihendid

AKI
Amphora

Andmekogu

ArcGIS/ESRI

ARNO

AVTS

DHS

elDAS maarus

E-ITS
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Andmekaitse Inspektsioon
Dokumendihaldussiisteem, mida pakub Amphora Infohaldus OU.
Veebileht:

https://www.amphora.ee/default.aspx?menu=3010&loc=03

Riigi, kohaliku omavalitsuse voi muu avalik-6igusliku isiku voi
avalikke Ulesandeid tditva eradigusliku isiku infoststeemis
toodeldavate korrastatud andmete kogum, mis asutatakse ja mida
kasutatakse seaduses, selle alusel antud &igusaktis voi
rahvusvahelises lepingus satestatud Ulesannete tditmiseks (AvTS §
43" |dige 1)

Geoinformatsiooniplatvorm ja kaardistamistarkvara, mille litsentse
pakub AlphaGIS OU. KOV-ides kasutusel iildplaneeringuteks,
maakorralduseks, detailplaneeringutes, tehnovorkude rajamisel ja
haldamisel. Véimaldab luua rakendusi ja veebiteenuseid. Veebileht:

https://www.esri.com/en-us/home

Omavalitsuse haridusteenuste haldamise ststeem, mida pakub
Piksel OU. Saab menetleda taotlusi lasteaeda, kooli v&i huvikooli
vastuvotuks, kohtade jagamiseks ja komplekteerimiseks, menetleda

toetusi ja arveldada. Veebileht: https://www.piksel.ee/est/tooted/?

Avaliku teabe seadus, milles maaratakse kohustused avaliku teabe
kogumiseks, avaldamiseks ja haldamiseks (RT |, 10.03.2022, 4)
Dokumendihaldussisteemi Gldmaiste, infoststeem dokumentide
haldamiseks ja menetlemiseks. KOV-ides kasutusel naiteks
Amphora, Delta, Webdesktop, Postipoiss

Euroopa Parlamendi ja ndukogu maarus (EL) nr 910/2014, 23. juuli
2014, e-identimise ja e-tehingute jaoks vajalike usaldusteenuste
kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU, ELT L 257, 28.8.2014, |k 73-114

Eesti infoturbestandard, mis on modeldud avalike Ulesannete
taitmiseks kasutatavate ariprotsesside ja infoststeemide kaitseks;
asendab ISKE alates vastava seadusemuudatuse joustumisest

kiberturvalisuse seaduses


https://www.amphora.ee/default.aspx?menu=3010&loc=03
https://www.esri.com/en-us/home
https://www.piksel.ee/est/tooted/
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Lasteaedadele pakutav e-lahenduste platvorm lasteaedade

juhtimiseks ja suhtlemiseks lapsevanematega, mida pakub ELIIS

Tarkvara OU. Veebileht: https://eliis.eu/auth/login#page-1

Eesti Linnade ja Valdade Liit

Kaardirakendus, mida pakub Eomap OU. KOV-id kasutavad enim
jadtmevaldajate registri pidamiseks

Full-time-equivalent ehk taistdoajale taandatud

Geoinfoslisteem

Info- ja kommunikatsioonitehnoloogia

Infotehnoloogia

Euroopa Parlamendi ja ndukogu méaarus (EL) 2016/679, 27. aprill
2016, fuusiliste isikute kaitse kohta isikuandmete té6tlemisel ja
selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse Gldmaarus, ingl GDPR), ELT
L119,4.5.2016, Ik 1-88

Infoslisteemide kolmeastmelise etalonturbe slsteem; Uks riigi
infoststeemi kindlustavatest sisteemidest (AvTS § 437 I6ige 1). ISKE
on mdeldud eelkdige riigi ja kohaliku omavalitsuse andmekogude
pidamisel kasutatavatele infoststeemidele ning nendega seotud
infovaradele turvalisuse tagamiseks

Kohaliku omavalitsuse Uksus

Kohaliku omavalitsuse teenusportaal, mida haldab Andmevara
Services OU. KOVTP pakub kindlat veebilehe infoarhitektuuri ning
voimaldab luua liideseid teiste rakenduste ja infoststeemidega.
OVP on KOVTP uus versioon, mis on veel arendamisjérgus ning
mille haldamise eest vastutab ELVL. Veebileht:

https://www.kovtp.ee/

Majandus- ja Kommunikatsiooniministeerium
Raamatupidamistarkvara, mida pakub OU San Revilo. Veebileht:

https://www.pmen.ee/

Riigi Infoslisteemi Amet

Riigi infoststeemi haldusststeem; ks riigi infoslsteemi

kindlustavatest stisteemidest (AvTS § 437 |15ige 1)


https://eliis.eu/auth/login#page-1
https://www.kovtp.ee/
https://www.pmen.ee/

SaaS
SPOKU

STAR

TARA

TTJA
VeeRa
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Software-as-a-Service ehk tarkvara kui teenus

Toetuste taotlemise ja menetlemise sisteem, mida pakub Piksel
OU. SPOKU iseteeninduskeskkonnas saab KOV-i elanik esitada
erinevaid taotlusi, vaadata pooleliolevaid ja esitatud taotlusi ning
menetluste tulemusi. SPOKU menetluskeskkonnas saab KOV
madrata toetuse liigid ja reeglid taotluste vastuvotuks ja

menetlemiseks. Veebileht: https://spoku.ee/

Sotsiaalteenuste  ja  -toetuste  andmeregister.  Veebileht:

https://www.sotsiaalkindlustusamet.ee/et/kvaliteet-

jarelevalve/sotsiaalteenuste-ja-toetuste-andmereqister-star

Riigi autentimisteenus (tehnilise nimega TARA) on Riigi Infoslsteemi
Ameti keskselt osutatav teenus, millega asutus saab oma e-teenuses
autentida ID-kaardi, mobiil-ID, smart-ID ja Euroopa Liidu elD
kasutaja. TARA on eelistatud viis piiriilese elDAS-autentimise
lisamiseks asutuse e-teenustele

Tarbijakaitse ja Tehnilise Jarelevalve Amet

Eelarve planeerimise ja taitmise jalgimise lahendus, mida pakub

VEERA OU. Veebileht: https://veera.eu/



https://spoku.ee/
https://www.sotsiaalkindlustusamet.ee/et/kvaliteet-jarelevalve/sotsiaalteenuste-ja-toetuste-andmeregister-star
https://www.sotsiaalkindlustusamet.ee/et/kvaliteet-jarelevalve/sotsiaalteenuste-ja-toetuste-andmeregister-star
https://veera.eu/

1 Sissejuhatus

KOV-ide poolt elanikele teenuste osutamiseks kasutatavate peamiste infoslsteemide
anallilis on valminud Eesti Linnade ja Valdade Liidu (ELVL) tellimusel (riigihanke viitenumber

239444).

AnallUsi eesmark on anda ELVL-ile Glevaade kohalike omavalitsuste (KOV) poolt elanikele
teenuste osutamiseks kasutatavatest peamistest infostisteemidest ja nende kasutusest ning
eksperdihinnang jargmisele: i) infoststeemide vastavus kohalduvatele standarditele ja
digusaktidele; ii) voetud meetmete vastavus nduetele ja nende asjakohasus KOV-i

kontekstis; ning iii) infostisteemide vastavusse viimise arendus- ja investeerimisvajadused.

AnallUsi kaigus sai selgeks, et vastavuse kisimusest tahtsam on selgitada valja, mis on
olemasoleva olukorra tekkepodhjused ning kuidas vdiks olukorda parandada. Seega
keskendub anallus kill Glevaatele kehtivate nduete taitmisest, kuid 1aheb ka kaugemale -
vaatab ja kasitleb aspekte, mis on tekitanud olukorra, kus KOV-ide avalike teenuste

pakkumine on suuresti teenusepakkuja, mitte KOV-i enda kontrolli all.

Analils hélmab 33 KOV-i ja 20 KOV-ide poolt enim kasutatavat infosisteemi.
Kontakteeruda 6nnestus 32 KOV-iga ja 16 infoststeemi pakkujaga (vt lisa 1). AnalGusi
tulemus véimaldab Uldisel tasemel hinnata infoslisteemide haldamise praktikat KOV-ides
ning saada Ulevaade nende voimekusest vastata asjakohastele digusaktidele, standarditele
jamuudele nduetele. Anallils ei anna eraldi hinnangut iga vaadeldud KOV-i tegevusele ega
aseta KOV-e pingeritta. Samuti ei tehta seda intervjueeritud teenusepakkujate suhtes.
Koondvaade on sisendiks nii ELVL-ile kui ka projektis osalevatele omavalitsustele Ghiste

arendustegevuste teostamiseks voi tellimiseks tulevikus.

Anallusi kesksed moisted on teenus ja selle juhtimine. Avalikku teenust defineeritakse kui
avalike Ulesannete taitmisel Uldistes huvides osutatavat teenust, mis on suunatud avalike
hivede pakkumisele, avaliku Ulesandega kaasneva kohustuse taitmisele voi pohidiguste,
-vabaduste ja huvide kaitsele.” Teenusejuhtimist mdistetakse kui teenuse osutamiseks
vajaliku ariprotsessi efektiivset ja seatud eesmarkidele, sealhulgas kvaliteedieesmarkidele

vastavat |abiviimist. Siinkohal ei tuleks lasta ennast segada mdiste ,ariprotsess”

' Avalike teenuste korraldamise roheline raamat. Majandus- ja Kommunikatsiooniministeerium, 2012.
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kasutamisest - nii nimetatakse milliseid iganes vaartust loovaid tegevuste jarjestusi,

sealhulgas selliseid, mille kdigus pakutakse avalikku teenust.?

Anallis on jaotatud viieks peatlkiks. Esimeses peatukis kirjeldatakse anallusi eesmarki,
kasitlusala ja meetodit (,Uurimiskisimused ja meetod”). Teises peatlkis esitatakse
kokkuvétlikult  ja  dGldistatult  labiviidud  intervjuude leiud |8htuvalt puUstitatud
uurimiskUsimustest (,Leiud”). Kolmandas peatikis esitatakse jareldused ja leidude anallis
(,Jareldused ja leidude siintees”). Neljandas peatlkis antakse leidude ja analllsi pohjal
soovitused Eesti Linnade ja Valdade Liidule olemasoleva olukorra parandamiseks

(.Soovitused”). Viiendas peatlkis esitatakse analtsi kokkuvote (,Kokkuvote”).

AnallUsi viisid 1abi IT-konsultatsiooniettevéte Proud Engineers OU analtittikud Andres Kiitt,

Hille Hinsberg ja Kaspar Kala.

2 Protsessina kasitletakse VV maaruse ,Teenuste korraldamine ja teabehalduse alused” § 2 Ig 6 kohaselt asutuse
pohillesande taitmisele voi teenuse osutamisele suunatud tegevuste korrastatud kogumit.
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2 Uurimiskiisimused ja meetod

See peatliikk annab Ulevaate uurimiskisimustest, millele anallilis vastust otsib (2.1), ning

kirjeldab uurimismeetodit (2.2).

2.1 Uurimiskiisimused

AnallUs otsib vastust neljale uurimiskisimusele, mille pohjal antakse hinnang KOV-ide ja
teenusepakkujate vastavusele riiklikele nouetele. Kehtestatud nduete téitmine (sh
seadustest tulenevad kohustused) ja soovituslike normide jargimine (sh riigi
infoststeemidele kehtivad raamistikud) néitavad info- ja kommunikatsioonitehnoloogia
(IKT) valdkonna juhtimise vdimekust ja infostisteemide haldamise praktikat omavalitsustes.
Seejuures ei esitata hinnangutiga vaadeldud KOV-i kohta eraldi, vaid kirjeldatakse olukorda
uldistavalt, stnteesides kogutud infot ja avalikku dokumentatsiooni. Uurimiskisimuste
anallusis antakse eksperdihinnang véimalikele juurpdhjustele, mis on tinginud probleemid
praeguses praktikas (mis on vélja toodud ka hanke |dhtellesandes). Lisaks annab anallis
vastuse sellele, mis on probleemide lahendamiseks esitatud soovituste realiseerimiseks

vajalik ressurss, sealhulgas investeeringu- ja pusikulude hinnanguline maht.
Analldsi uurimiskisimused:

1) Mil maaral on teenuse puhul kaitstud KOV-i elaniku huvid seoses kasutatavuse,

ligipddsetavuse, teenuste korraldamise ja teabehalduse ning andmekaitse
nouetega?
KOV-idelt kusiti, missuguseid e-teenuseid elanikele pakutakse, kui rahul nende
teenustega ollakse, kas on olemas teenuse kvaliteedi eest vastutav isik, kuidas on
tagatud valismaiste isikute juurdepaas e-teenustele ning kuidas on KOV-i juhtkond
kaasatud IKT-alastesse aruteludesse.

2) Mil méaéral ja kuidas on tagatud infoststeemide turvalisus?

KOV-idelt kusiti, missugused andmekogud on KOV kehtestanud p&himaarusega,
millistele infosisteemidele on rakendatud infostisteemide turvameetmete siisteemi
ISKE noudeid ning kas ja kuidas ollakse valmis Eesti infoturbestandardi (E-ITS)
joustumiseks.

3) Mil maaral taidab KOV erinevaid ndudeid, mis tulenevad andmekaitse Gldmaarusest,
avaliku teabe seadusest, riigi infoslsteemi haldusslisteemi maarusest, teenuste

korraldamise ja teabehalduse aluste maarusest ning infotehnoloogiaministri

PROUD
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maarusest veebilehtede ja mobiilirakenduste ligipdasetavuse kohta, ning koosvdime
ja iseteeninduse raamistiku ndudeid?

Selleks uuriti nii KOV-ide kui ka teenusepakkujate teadlikkust nduete olemasolust
ning kaardistati puudusi. Intervjuude kaigus kusiti muu hulgas, kas omavalitsus on
maaranud isikuandmete kaitse andmekaitse Gldmaaruse® (IKUM) néuete kohaselt
andmekaitsespetsialisti ja loonud t66tlemistoimingute Ulevaate, kas infoslisteemid
on registreeritud riigi infoststeemi haldusststeemis RIHA, kas lepinguliselt on
reguleeritud avaliku teabe Uleminek teenusepakkujalt KOV-ile lepingu I6ppedes,
kas omavalitsusel on olemas teabehalduse kord, millised infostisteemid puutuvad
kokku rahvastikusindmustel (siind, matus voi ldhedase kaotus) pdhinevate toetuste
puhul ning millistes olemasolevates vorgustikes KOV osaleb seoses andmekaitse,
infoturbe voi teenuste haldamise valdkonnaga.

4) Mil maaral KOV kontrollib infosisteemi arendust?

KOV-idelt uuriti, kas nad teavad infoslisteemide kasutusstatistikat, kas lepingud
teenusepakkujatega on sdlmitud standardtingimustel ehk teenusepakkuja
tingimustel voi eelnesid allkirjastamisele lepingueelsed labiradkimised, kas KOV on
teinud voi soovib teha koost6dd teiste KOV-idega eesmargiga saada paremaid
lepingulisi tingimusi voi véhendada halduskulusid ning kuidas KOV end uldiselt
tunneb lepingulises suhtes - kas lepingud on &iglased ja tagavad KOV-ile piisava
kontrolli ja tagatised teenuse Ule voi mitte.

5) Mis on soovitused olemasoleva olukorra juurpdhjuste parandamiseks ning mis on
nende hinnanguline investeeringukulu ja pusikulu?

Siin stinteesiti KOV-ide intervjuude vastused, kogutud dokumentatsioon ja anallils
ning esitati soovitused olukorra parandamiseks koos vajaminevate investeeringu- ja

plsikulude prognoosiga.

Uurimisktsimused valideeriti projektimeeskonnaga® ning uurimisklisimustele vastamiseks

loodi kisimustikud (vastavuskriteeriumid, millega lepiti kokku, milliste kiisimuste pohjal

3 Euroopa Parlamendi ja ndukogu méaarus (EL) 2016/679, 27. aprill 2016, fllsiliste isikute kaitse kohta
isikuandmete tédtlemisel ja selliste andmete vaba likumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse Gldmaarus), ELTL 119, 4.5.2016, |k 1-88.

4 Projektimeeskonda kuulusid lisaks analtltikutele ja ELVL-i esindajatele jargmiste KOV-ide esindajad: Voru
linnavalitsus, Tori vallavalitsus, Johvi vallavalitsus, Haljala vallavalitsus ja P&lva vallavalitsus. Projektimeeskond
kohtus kogu projekti valtel Gle nddala.

PROUD
ENGINEERS 0



hinnatakse vastavust erinevatele nduetele ja hinnatakse KOV-ide kontrolli infostisteemide

udle), mille abil intervjueeriti nii KOV-e kui ka teenusepakkujaid (vt lisa 1).

2.2 Meetod

Uurimisktsimustele vastamiseks:

1) looditaustinfo kogumiseks vajalik kiisimustik;

2) viidi [3bi taustdokumentide anallis;

3) valideeriti  uurimiskisimused ning loodi uurimiskisimustele vastamiseks
kdsimustikud (vastavuskriteeriumid) KOV-idele ja teenusepakkujatele koost6ds
projektimeeskonnaga (kisimustikud on lisas 2);

4) viidi labi intervjuud (intervjueeritavate nimekiri on lisas 3);

5) slnteesiti saadud info ning esitati selle analils ja soovitused olukorra

parandamiseks.

Esmase Ulevaate saamiseks omavalitsuste IKT-korralduse olukorrast saadeti analluUsis
osalevatele KOV-ide kontaktisikutele palve jagada dokumente, mis kajastaksid
infostisteemide arenduse hankimist ja haldamist (sh lepingud, mis naitavad nii tellitavate
toode sisu kui ka osapoolte rolle ja vastutuse jaotust) ning halduseks vajalikke personali- ja
eelarveressursse. Dokumentatsioon sisaldas ka riigi jarelevalve raporteid, nt turvameetmete
rakendamise ja andmekaitse kohta ning kehtivaid kordasid ja poliitikaid. Kusiti ka IT-
strateegiadokumentide kohta, kuid neid ei esitanud Ukski KOV. Taustinfo kogumiseks
kasutati ka avalikult kdttesaadavaid materjali, sh eelnevalt 1&bi viidud analliside raporteid
ning KOV-ide tellitud uuringuid ja kaardistusi. Taustinfo kogumise jarel viidi labi selle

esmane analls. Taustinfo anallisimine oli pidev t66 kogu projekti valtel.

Uurimisktsimustele  vastamiseks  koostati koostdds  projektimeeskonnaga  kaks
kasimustikku, millest Uks oli suunatud KOV-is IKT halduse eest vastutavatele ametnikele ja
teine infoslsteemide arenduspartneritele / KOV-idele arendus- ja haldusteenust
pakkuvatele ettevotetele. Kisimustike kokkuleppimine projektimeeskonnaga teenis ka
vastavuskriteeriumite kokkuleppimise eesmarki, kuna hankedokumendis ei olnud
tapsustatud, millistele konkreetsetele nduetele vastavust Uhe voi teise digusakti raames
tuleks hinnata, mistottu tuli teha valik projekti kaigus. Kisimustike alusel toimusid
poolstruktureeritud intervjuud valimis toodud asutuste esindajatega. Asutuste poolt

osalesid enamasti erineva taustaga inimesed: nii otseselt IT valdkonna t66tajad kui ka
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vallasekretarid ning dokumendihalduse ja andmekaitse teemade eest vastutavad isikud

(tihtipeale nimetatud rollid kattusid). Kisimustikud on analtusi lisas 2.

Analldsi uurimismeetod on kvalitatiivne, st kogutud andmete ja info alusel tehtud jareldusi
ei saa pidada esinduslikuks kdikide Eesti kohalike omavalitsusiiksuste suhtes. Valim tekkis
vastavalt KOV-ide soovile olla analGlUsis kaasatud, mitte esinduslikule [abildikele
omavalitsuste elanike arvu, eelarve mahu, geograafilise paiknemise vmt kriteeriumite
pohjal. Samuti ei olnud tellija seadnud eesmérgiks moodustada KOV-ide pingerida véi teha
nende voimekuse vordlust, mis eeldanuks kvantitatiivsete kriteeriumite seadmist ja vastavat
andmekogumist.

Valitud meetod vodimaldab kirjeldada hetkeseisu valimis olevates KOV-ides ning teha

uldistatult jareldusi praeguste praktikate ja tegevuste analtisimise tulemusel.

Efektiivsemaks infokogumiseks moodustati enamikul juhtudel intervjueeritavatest KOV-
idest paarid, et pakkuda vdimalust ka omavaheliseks aruteluks ja kogemuse jagamiseks.
Erandiks olid suuremad KOV-id, nagu linnad, keda intervjueeriti eraldi. Nendes intervjuudes
osalesid linnavalitsuse poolt mitme vastutusala esindajad (sh IT voi arendusosakond,
sisuvaldkonna teenuste juht, andmekaitsespetsialist vm). Vastavalt kokkulepitud
intervjueeritavate nimekirjale ja grupeerimisele viidi vahemikus 01.03.22 kuni 14.04.22 13bi
intervjuu 32 KOV-iga. Uhes omavalitsuses (Rakvere linn), mis oli algselt analiiiisi valimis, oli

sel perioodil asjakohane ametikoht téditmata ning sel pdhjusel intervjuud ei toimunud.

Lisaks anallilsis osalevatele KOV-idele ja ettevotetele viidi labi intervjuud Majandus- ja
Kommunikatsiooniministeeriumi (MKM) ning Riigi Infosisteemi Ameti (RIA) esindajatega.
Nende intervjuude eesmark oli tdiendada anallitikute arusaama riigis kehtivatest, sh
koigile avaliku sektori asutustele kohalduvatest nouetest, nende jarelevalvest ning
aktuaalsetest tegevussuundadest. MKM-i ametnikega intervjuudes tapsustati ettevalmistusi
sindmusteenuste arendamiseks KOV-ide vaatest ning avaandmete avalikustamisega
seotud tegevusi. RIA ametnikega tehtud intervjuude eesmark oli tépsustada
sindmusteenuste lansseerimiseks vajalikke ndudeid ning koguda infot E-ITS-i raamistiku

juurutamise toetamise plaanide kohta.

Teenusepakkujatega tehti intervjuud individuaalselt. Intervjueeritud 10 teenusepakkujat
katavad koik need analllsitud infoststeemid, mida omavalitsustes enim kasutatakse.
Analtisimeeskonnal ei dnnestunud kontakti saada ettevotetega, mis pakuvad GoPro,

tartu.ee ja huvihunt lahendusi, kuid neid kasitleti omavalitusega peetud intervjuus, kes need
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anallusitavaks markis. Nimetatud lahendusi ei méarkinud aga anallusitavaks ka rohkem kui
Uks KOV lahenduse kohta. GoPro ja tartu.ee osas esitas neid anallusida soovinud KOV ka
materjalid. elasteaed.eu infoslisteem eemaldati selle anallusitavaks markinud

omavalitsuse poolt hélmatud infostisteemide loetelust projekti kdigus.

3 Leiud

See peatlikk koondab peamised leiud, mis saadi intervjuudest (3.1) ja anallUsitud

dokumentidest (3.2).

3.1 Intervjuude leiud

See alapeatlkk annab Ulevaate intervjuude peamistest leidudest uurimiskiisimuste 16ikes.
Leidude esitamise jarjekord ei néita leidude olulisust. Leidude jareldused ja slintees on

esitatud punktis 4.

1) Mil maaral on teenuse puhul kaitstud KOV-i elaniku huvid seoses kasutatavuse,
ligipdasetavuse, teenuste korraldamise ja teabehalduse ja andmekaitse
nouetega?

e KOV-ide teenustega seotud kompetentsi tase on lildiselt kas madal voi vaga
madal: ei suudeta eristada teenusega seotud rolle (nt Ioppkasutaja,
rakendusadministraator, teenuse omanik) ning sageli puudub ka teadmine
|6ppkasutajale pakutavast funktsionaalsusest. Samuti puudub Ulevaade, milline osa
teenuse kaigus tekkinud teabest on avalik, ning tekkinud teabe juhtimisega (nt
teenuse arendamise, kasutajasdbralikkuse parandamise vo&i  juhtimisotsuste
eesmargil) enamasti ei tegeleta. Enamikul juhtudel ei ole omavalitsusel maaratud
isikut voi ametikohta, kes vastutaks kas konkreetse voi siis kdigi teenuste
korraldamise, omaduste ja kvaliteedi eest. Uldjuhul eksisteerib vaid peakasutaja roll
ning digitaalseid teenuseid ndhakse infotehnoloogia osakonna v&i teenusepakkuja
vastutusena.

Erandina voib valja tuua Parnu linna ja Tallinna linna, kus on maéaratud nii iga tksiku
teenuse omanik kui ka kdigi teenuste eest vastutav roll.

e Strateegilist IT valdkonna juhtimist pole iildjuhul siisteemselt toimunud.
Strateegilist vaadet valjendaks naiteks IT-strateegia voi muu dokumendi olemasolu,
kus kirjeldatakse IT juhtimise ja haldamisega seotud eesmarke, tegevuskava ja

Ulesandeid/rolle eesmarkide taitmisel. Naiteks omavalitsuse eelarve planeerimisel
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on asjakohane selliseid eesmarke véljendada ja tegevuskava koostada, ndidates ka
eesmarkide taitmiseks vajalikke ressursse.

Anallusi eelduseks vajaliku info kogumisel esitati erinevaid dokumente, kuid need
ei kasitle strateegilisi suundi, vaid stisteemide haldust (arvutivérgu, andmekogude ja
infostisteemide kasutamise ndudeid) vdi infoturbe tegevusi (nt maarus, mis kirjeldab
vastavust ISKE nduetele). Strateegilise vaate puudumist illustreerib ka mitme KOV-i
tddemus, et ,IT-strateegia dokument puudub, kuid IT-ga seotud llesanded ja rollid
on kirjeldatud IT-spetsialisti ametijuhendis”, mis naitab, et operatiivset siisteemide
voi infovarade haldamist vordsustatakse juhtimisega.

Hea naitena voib valja tuua Parnu linna IKT tegevuskava ja eraldi teenuste
arendamise strateegia.

IT valdkonna eelarve on vaheste eranditega piisinud sama, vihemasti kolme
viimase aasta andmete pohjal. KOV-ide IT-vdimekuse kohta ei saa teha jareldusi
esitatud eelarveandmete podhjal, kuna eelarve kulukoosseis erineb oluliselt,
sisaldades mdnel juhul vaid palgakulu, ménel juhul pisivat halduskulu ehk teenuse
ostmist infoststeemide kasutuseks ja monel juhul ka investeeringuid infostisteemide
vOi teenuste arenduseks. Paljudel juhtudel on IT-kulu ménel muul eelarvereal, kuna
on arvestatud Uhe voi teise algatuse sisse (nt kooli rajamisel seadmete ost). Seega ei
dénnestunud anallusi kdigus saada usaldusvaarset tlevaadet IT valdkonna kuludest.
KOV-id osalevad voimalusel teenusepakkujate korraldatud, arendusvajadusi
koondavatel iiritustel, kuid esitatud arendusvajadused on enamasti suunatud
automatiseerimisele ja ametniku kasitsi t66 vdhendamisele. Intervjuudest
ilmnes, et enamasti ei tegeleta KOV-ides mitte niivord teenuse kui ariprotsessi
ilmsete ja suurte vajakajaamiste likvideerimisega. Leidub siiski méningaid erandeid
(nt Parnu linn ja Rae vald), kus tegeldakse aktiivselt just teenusejuhtimisega. Nende
KOV-ide puhul ndhtub, et tdhelepanu teenusele kui sellisele toob kaasa margatava
téusu teenuse kvaliteedis ning |dppkasutaja positiivse tagasiside.

Uldjuhul puudub kohalikel omavalitsustel iilevaade pakutavatest teenustest,
madal on ka kontroll &riprotsesside ja sisemiseks kasutuseks mdeldud

infostisteemide Ule, sest sageli kas eitatakse nende avaliku vaate olemasolu voi ei
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osata vastata kisimusele |6ppkasutaja osaluse kohta ménes ariprotsessis. Teenuste
kaardistust Uldjuhul 18bi viidud ei ole. Anallise on teinud Tartu linn® ja Parnu linn.
KOV-i ametnike ja Ioppkasutajate rahulolu pakutavate teenustega tildjuhul ei
mooddeta. Enamasti ei suudetud esitada ka teenust kasutavate inimeste hulga
suurusjarku, kuna see ei ole méodik, mida kasutatakse edasiste otsuste tegemiseks.
Seejuures vaidetakse sageli, et vastavad andmed on olemas vdi mdningase vaevaga
kattesaadavad (nt veebilehe kilastatavuse andmed loenduri kaudu).

Pakutavad teenused on labivalt eestikeelsed ja moeldud ainult kohalikele
elanikele, sealhulgas rahvastikuregistri jargi omavalitsusse registreeritud ja seega
ka isikukoodi omavatele vilismaalastele. See on madistetav, sest KOV-ide teenused
ongi lldiselt méeldud kohalikele elanikele. Ainus leitud erand on kalmistute register
Haudi, kus pdhimdotteliselt (sest realiseeritud seda ei ole) voiks olla valismaalasel
véimalik tellida omaste haua hooldusega seotud teenuseid. Uhest kiiljest rikutakse
nii elDAS maaruse® artikkel 6 16ike 1 nduet, mis kohustab véimaldama autentimist
koigile kohaliku elanikuga samavaarset tuvastusvahendit omavatele Euroopa Liidu
kodanikele, kuid teisalt ei ole eIDAS maéaruses kohustust teenust osutada ning samuti
ei eksisteeri kohalikel omavalitsustel kohustust kellelegi teisele kui sissekirjutusega
elanikele teenuseid pakkuda.

Laiemalt ei ole ndha, et andmed mangiksid KOV-ide juhtimises olulist rolli: ei
koguta ega kasutata teenuste kasutusstatistikat ega kliendi rahulolu ning huvi
andmeanallUsi koolituste vastu on pigem leige. Samuti on puudu baasteadmistest
nii avaandmete osas konkreetselt kui ka andmehalduse osas Uldiselt. Andmete vastu
on huvi kill olemas, kuid see ldhtub praktilisest vajadusest taita kas andmekaitse voi
muid andmetega seotud ndudeid.

Avaandmeid avaldatakse, kuid see pole enamiku KOV-ide jaoks prioriteet.
Moned KOV-id (Harku, Saue) on riigi avaandmete teabevaravas teinud
masinloetavas formaadis kattesaadavaks dokumendihaldusststeemis avalikustatud
andmed. Suured linnad eristuvad siinkohal teistest omavalitsustest selgelt. Parnu linn

on avaldanud andmed detailplaneeringute ja projekteerimistingimuste kohta, lisaks

Tartu linna avalike teenuste kaardistamine ja Umberkorraldamine, 2014,

https://www.slideshare.net/gerttusimm/tartu-linna-avalike-teenuste-kaardistamine-ja-mberkorraldamine-
lpparuanne.

¢ Euroopa Parlamendi ja ndukogu méaarus (EL) nr 910/2014, 23. juuli 2014, e-identimise ja e-tehingute jaoks
vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU, ELT L 257,
28.8.2014, 1k 73-114.
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infot sindmustest ja huvitegevustest. Tartu linnavalitsus on 2022. aasta mai seisuga
avaldanud 33 andmestikku, nende seas AvTS-is nimetatud vaartuslikke andmestikke
ruumilise arengu, planeerimise, maakasutuse ja keskkonna (jaatmeinfo)
valdkondades. Tallinna linn on teinud kattesaadavaks ja taaskasutatavaks 107
andmestikku, sealhulgas eelarve, planeeringud, aga ka naiteks geoinfoststeemi

(GIS) aluskaardi andmed ja linna pakutavate teenuste kirjeldused.

2) Mil maaral ja kuidas on tagatud infosiisteemide turvalisus?

Labivalt (iiksikute eranditega) ei moisteta infoturbe kui sellise ja
infoturbestandardite, nagu ISKE ja E-ITS, olemust ja vajalikkust. Infoturvet
peetakse sageli tehniliseks, mitte organisatoorseks probleemiks, ning standardite
rakendamiseks peetakse piisavaks ,paberite tootmist” v&i infoslsteemi
registreerimist RIHA-s. Siiski on seejuures suudetud tdita lihtsamaid ja
konkreetsemaid néudeid: naiteks on andmekogudele ISKE turvaklassi maaramise
otsused enamasti tehtud ja pdohimé&arused vormistatud. Seejuures on tegemist
pigem juhtimisprobleemiga. Mitmel juhul margiti, et infoturbe parandamiseks
investeeringute tegemine voi organisatoorsete muutuste |abiviimine takerdub kas
tippjuhi vdi vallavolikogu taha, kes ndevad infoturvet pigem kuluallikana. M&lemat
probleemiilmestab asjaolu, et 2019. aastal RIA |&bi viidud auditite tulemusena algas
osas KOV-ides ISKE nduete Ulevaatamine ja rakendamiseks vajalike tegevuste
planeerimine.  Teisisbnu  reageeritakse  juhtimistasandil ainult otsesele
administratiivsele survele, aga see ei muuda infoturbe tahtsuse teadvustamist.
Mitmel juhul oli ISKE dokumentatsiooni koostamine sisse ostetud teenusena.
E-ITS-i rakendamist muude tegevuste korvalt peetakse juba KOV-i tasandil
raskeks voi suisa voimatuks, radkimata selle rakendamisest koigis KOV-i
alliiksustes, nagu planeeritav seadusemuudatus ette ndeks.’ Siiski peavad need, kes
on osalenud kas vastavatel koolitustel (KOV-id, kes olid osalenud koolitustel, olid
enamuses) vOi RIA veetud pilootprojektis voi kes on muul viisil paremini
informeeritud, E-ITS-i ISKE-st maistlikumaks ja kasulikumaks.

Moned omavalitsused méonavad, et E-ITS on olemuslikult ISKE-st erinev, kuna

poorab infosiisteemi asemel tdhelepanu pigem &ariprotsessidele. Seega annab

7 Kiberturvalisuse seaduse, avaliku teabe seaduse ja Eesti Rahvusringh&alingu seaduse muutmise seadus 531

SE,

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/cd3107{9-b19c-4ed4-bba7-

7379fa3bf6b2/K%C3%BChberturvalisuse%20seaduse, %20avaliku%20teabe%20seaduse%20ja%20Eesti%20Ra

hvusringh%C3%A4%C3%A4lingu%20seaduse%20muutmise%20seadus (18.04.22).
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E-ITS-ile Uleminek voimaluse pdhjalikult Gle vaadata teenused ning nende
osutamiseks vajalikud ariprotsessid, samuti tekib vajadus maérata vastutus ja rollid
sisulise valdkonna juhtimise vaatest.

Teenusepakkujad infoturbestandardeid iildjuhul ei rakenda, sest selle jarele
puudub klientidel maksevoimeline noéudlus. Isegi standardi rakendamise
ndudmine lepingus ei vii standardi rakendamiseni, sest KOV-il puudub igasugune
vOimekus vastava lepingupunkti taitmist kontrollida ja vastavaid kulusid katta. Ka
teenusepakkujad, kes monda infoturbestandardit rakendavad (mainiti naiteks
ISO 27000 sarja standardeid) voi rakendada plaanivad, toimivad nii, saavutamaks
kliendile paremat teenust. Viimane asjaolu on eriti oluline ka valjaspool Eestit

tegutsevate teenusepakkujate jaoks.

3) Mil mairal tiidab infosiisteem isikuandmete kaitse iildmairuse (IKUM), avaliku

teabe seaduse, riigi infosiisteemi haldussiisteemi maaruse, teenuste korraldamise

ja teabehalduse aluste maaruse néudeid ning infotehnoloogiaministri néudeid

veebilehtede ja mobiilirakenduste ligipaasetavuse kohta ning koosvéime ja

iseteeninduse raamistiku néudeid?

Erinevates digusaktides noutud rollid on ilildjuhul tididetud, kuid vaga sageli
iihe inimese poolt. Hea ndide on andmekaitsespetsialisti roll, mida ndudis alates
2018. aastast IKUM. Kuigi andmekaitsespetsialist on igas KOV-is maaratud, on
Uksikud erandid (nt Kohtla-Jarve linnavalitsuse téiskohaga andmekaitsespetsialist ja
Parnu linna andmekaitsespetsialist), kus see inimene keskendub Ulesandele
taiskohaga. Samas on see arusaadav, sest see roll ei pruugi vajada taistodaega. Kill
aga ei ole erandlikud olukorrad, kus ametnik tdidab andmekaitsespetsialistiks
olemise kdrval samal ajal veel kolme-nelja rolli (nt dokumendihalduse spetsialist ja
vallasekretar), mida ei saa samuti efektiivseks pidada.

KOV-idel lasub palju digusaktidest tulenevaid néudeid ning ressursipuudus
tekitab raskusi nouetes orienteerumisega ja paratamatult suunab ressursi
sinna, kus riiklik jarelevalve on olnud koige aktiivsem. Ressursipuudus on
toonud kaasa ka olukorra, kus KOV-i ametnikele on jaanud nduete vajalikkus
segaseks. Naiteks RIHA-s standardsete infostisteemide registreerimisega on KOV-id
dldjuhul edukalt hakkama saanud, kuid neile jadb ebaselgeks, mis vaartust see neile
ja riigile annab. Teise naitena v&ib tuua IKUM-i-kohase té&tlemistoimingute registri

- vaga Uksikute eranditega on see kdikidel KOV-idel olemas, kuid riiklik jarelevalve
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ei ole Uhelgi juhul selle vastu huvi tundnud. RIA 2019. aastal tehtud jarelevalvet ISKE
ule toid siiski vélja kdik KOV-id ning tihti suunas see esimest korda tahelepanu ISKE-
le voi ISKE ndutavale dokumentatsioonile.

Teenuste haldamise maaruse nouete terviklikku taitmist ei saa toenduspohiselt
hinnata, kuna paljudel KOV-idel on seni kasutusel eraldiseisvad asjaajamise ja
dokumendihalduse korrad, mis ei kajasta seost infohaldusega ega teenuste
juhtimisega voi ei ole neid dokumente pikalt uuendatud. Vabariigi Valitsuse 25. mai
2017 maarusele nr 88 ,Teenuste korraldamise ja teabehalduse alused” viitava
dokumendihalduse korra esitasid Jogeva, Turi ja Viru-Nigula vald.

IKT haldust mairatlevate dokumentide maastik on koondatud erineva nimega
ja sisuga dokumentidesse, kuid enamasti on loodud alus infovarade
haldamiseks ning mairatud vastutajad ja lilesanded. Leidub infovarade
kasutamise kord (Jérva vald, Laaneranna, Vaike-Maarja vald, Voru linn);
andmevarade poliitika (Lddneranna vald); infoststeemide kasutamise kord (Haljala
vald, Rakvere vald, Vaike-Maarja vald, Pélva vald, Antsla vald, Léaneranna vald, Rapla
vald); infoturbepoliitika dokument voi pdhimétted (Harku vald, Jérva vald, Tiri vald,
Haljala vald, Johvi, Vaike-Maarja vald, Pdlva vald, Ladneranna vald, Kambja vald,
Viljandi vald, Antsla vald, Rakvere vald, Rakvere linn, Rapla vald, Tori vald, Véru linn);
infoturbe juhend, eeskiri voi reeglid (Viru-Nigula vald, Turi vald); arvutivérgu ja
infostisteemide kasutusdiguste andmise, muutmise ja dravotmise kord (Tori vald); IT-
teenuste valjast tellimise kord (Kohtla-Jarve linn); kantselei pohimé&arus (Viljandi
linn).

RIHA kasutamisega ja noutud info sisestamisega sellesse saadakse iildiselt
hakkama, kuid tuntakse puudust selgetest reeglitest, mis juhtudel tuleb
infosiisteem RIHA-sse kanda. Olemasolev infosiisteem ja sellega seotud
ariprotsess ei ole selgelt méeldud KOV-idele. KOV-id on Uksikute eranditega
seisukohal, et standardsete lahenduste kasutamise registreerimine RIHA-s ei lisa
KOV-ile vaartust, ning (puudulik) teadmine standardsete lahenduste kasutamisest ei
anna ka riigile olulist informatsiooni. Lisaks viidati mitmel juhul puudujéakidele
kasutajakogemuses: arutelud ja vigade parandamine RIA-ga RIHA-sse tehtavate
kannete kooskdlastamisel on ajamahukas ja keeruline, samuti sdltub saadav
tagasiside kontrolli teostavast ametnikust - mitmel juhul on saadud

ebakonstruktiivset tagasisidet. RIA soovitustest aga s6ltub andmekogu pohimaaruse
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sisu ja kinnitamise protsess (mis toimub osal juhtudel volikogus) ning RIHA kande
viibimise tottu voib ka andmekogu registreerimine venida. Lisaks ei eksisteeri
selgeid noudeid RIHA-s registreerimist vajavatele infoslsteemidele ning selle
toimingu eest vastutavatele osapooltele. Mitmel juhul mainisid nii omavalitsused kui
ka teenusepakkujad vaidlusi RIA ja Andmekaitse Inspektsiooniga (AKI) selle dle, kas
Uhte voi teist infostisteemi (nt dokumendiregister) peaks RIHA-sse kandma, kas see
on vajalik ainult andmekogude puhul véi kas iga KOV peab tegema kande
standardlahenduse kohta. Osas KOV-ides (nt Kohtla-Jarve) on allasutused oma
dokumendihaldussiisteemid (DHS) RIHA-s registreerinud, kuigi kasutatakse KOV-iga
sama tarkvara. On ka juhtumeid, kus omavalitsusel puudub Glevaade, mis info nende
infostisteemide kohta RIHA-s hetkel Uleval on. Paljudel juhtudel ei tegeleta parast
RIHA-s infoslisteemi registreerimist info kaasajastamisega.

RIA poolt 2019. aastal labi viidud jarelevalve ISKE rakendamise iile KOV-ides
on olnud kasulik. Kui RIA soovitas parandusi, siis on need nitdseks tehtud, néiteks
ISKE-le vastavuse protsessi labitegemine ja turvaklasside maaramine. Ménelgi juhul
mainiti, et see ti infoturbekisimused juhtkonna tasandile, ja viidati protsessile kui
kasulikule Ulevaatele, mis seisukorras need kisimused olid olnud.

AKI on teinud pistelist kontrolli isikuandmete té6tlemise nouete jargimise
kohta avalikes dokumendiregistrites ja on esitanud markusi, kui ndéutud
dokumendid ei olnud avalikustatud voi olid avalikustatud dokumendid, mida ei
tohiks. Uksikutes KOV-ides on juhtumeid, et elanikud on kaevanud liigse
avalikustamise Ule, kui dokumentidele olid piirangud kehtestamata jaénud. AKI-t
peetakse Uldjuhul konstruktiivseks partneriks, kellelt saadakse oma kisimustele
vastused, kuid neid KOV-e on vahe, kes AKI ametnikega sageli isikuandmete ja
avaliku teabe tootlemise kisimustes konsulteerivad.

Kohalikele omavalitsustele teenust pakkuvad ettevotted ei ole saanud RIA-It
luba liituda riigi autentimisteenusega TARA. Keeldumist on pShjendatud sellega,
et teenus on modeldud riigiasutustele ning selle pakkumiseks kellelegi teisele
puuduvad vahendid. Samas on ka sellele reeglile erandid: ELIIS on TARA-ga
liidestunud Haridus- ja Teadusministeeriumi kaitatava HarlD taristu kaudu ning
liidestunud on ka Webdesktopi teenuse pakkuja.

Koosvoime ja iseteeninduse raamistikud on tavaparaselt riigi IT-hangetes

nimetatud ning seetottu ollakse neist teadlikud, kuid neis satestatud noudeid
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ei peeta KOV-ide jaoks asjakohasteks. Neid ei rakenda teenusepakkujad ja nende

jargimist ei ndua Uldjuhul ka kohalikud omavalitsused.

Stiindmusteenusteks valmisolek on lildiselt madal, kuna KOV-id kas ei oma ildse

vastavaid infoslisteeme (nt slinniga seotud sotsiaaltoetusi toddeldakse tldjuhul 1&bi

riigi pakutavate teenuste; kdigis omavalitsustes ei toimu abielude registreerimist) voi

on need infoslUsteemid triviaalsuseni lihtsad, vdimaldades vaid taotluse esitamist.

Praegune toimingute jada on tavaliselt selline:

o KOV-i elanik esitab taotluse kas menetluskeskkonnas (SPOKU) vdi muudes
kanalites, nt meili teel, kohapeal avaldust taites vms;

o ametnik kontrollib rahvastikuregistrist, kas taotleja on KOV-i elanik, ja registreerib
taotluse DHS-is;

o ametnikud menetlevad (kooskdlastavad) taotlust menetluskeskkonnas;

o positiivse otsuse korral tehakse kanne rahvastikuregistrisse, mille kaudu liigub
info sotsiaalteenuste ja -toetuste andmeregistrisse STAR (sotsiaaltoetuste puhul);

o toetuse maksmine vormistatakse raamatupidamisprogrammis (PMEN).
Toetuste menetlemiseks on omavalitsustes kasutusel ka MS Excel vms tddvahendid.

Esines ka juhus, kus infoslsteem vdimaldaks automaatset toetuse mé&aramist
(koolimineku- ehk ranitsatoetust), kuid vallale on antud tagasisidet, et kdik vanemad
ei soovigi seda saada, ning automaatset otsustust pole seetdttu tehtud. Kaalutakse
ka informeeritud ndusoleku kiUsimist, et teha naiteks slUnnitoetuse maksmine

automaatseks.

Kuigi sindmusteenustega seotud Uhilduvus riiklike registritega on seoses uue KOV-
ide teenusportaaliga OVP (KOVTP tadiendatud versioon) jutuks tulnud, ei ole siiski
teada arhitektuurset lahendust, kuidas suur hulk KOV-e, nende erinevad
teenusepakkujad ja riigi infoslisteemi eri osad slindmusteenuste kontekstis peaksid
koos toimima. Arhitektuurse lahenduse puudus tuleneb aga otseselt detailse

ariprotsessi puudumisest, mis seoks eri osapooled Uhtsesse teenusevoogu.

Enamasti leitakse, et koost66 KOV-ide vahel on vajalik, kuid tuuakse vilja, et
koordineerimine rohkem kui méne osapoolega (st piirnevad KOV-id voi
omasugused omavahel) on liiga t6omahukas. Nii tekib ndiaring, kus koos
tegutsedes oleks voimalik markimisvaarselt ressursse kokku hoida, kuid

ressursipuudusel ei ole véimekust koost6dd organiseerida. Seejuures peetakse
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oluliseks just sisulist koostodd ariprotsesside ja nduete Uhtlustamisel; mdnel juhul
algatab sellise koostd6 klientide vahel teenusepakkuja ise.

e Tegutseb rida vorgustikke ja infokanaleid, kus kohalike omavalitsuste
vastavad spetsialistid infot vahetavad:

o infoturbeteemaline vorgustik;
o andmekaitsespetsialistide vorgustik;
o ELVL-i kaitatav IT-juhtide meililist;
o teenusepakkuja loodud vérgustikud, nt SPOKU kasutajate list, Amphora
kasutajate grupp (kes ka perioodiliselt fiusiliselt kohtub).
4) Mil maaral kontrollib KOV infosiisteemi arendust?

e Omavalitsustel puudub iildjuhul kontroll neile osutatavate teenuste Iiile.
Vastavaid lepinguid raagitakse labi harva, enamasti kasutatakse teenusepakkuja
loodud standardlepinguid. On esinenud juhtumeid, kus teenusepakkuja keeldub
lepingut 13bi radkimast, sest ,neil pole juristi palgal”. Labiradkimisteks ja
konkreetsete ndudmiste esitamiseks kas puudub kompetents, ei olda ndus katma
sellega kaasnevaid kulusid voi kardetakse monopoolse teenusepakkujaga suhte
|oppemist. Sageli ei ole standardlepingus voi selle lisades maaratletud tekkiva
avaliku teabe Uleandmist lepingu |6ppemisel. Pigem eeldatakse, et vajadusel saab
KOV kui andmete vastutav tootleja andmestikust kas osalisi voi téielikke valjavotteid
teha. Praktikas on aga ilmnenud juhtumeid, kus vanalt uuele teenusepakkujale
andmete migreerimine takerdub kas tarkvarade Uhildamatuse tottu (nt
dokumendihalduse tarkvarade puhul) vai soovib teenusepakkuja selle toimingu eest
vOi ka arhiivi sailitamise eest eraldi tasu. On ka selliseid naiteid, kus KOV-il puudub
igasugune kontroll oma [T-taristu Ule, sest see on taielikult Ule antud
teenusepakkujale, ning seega puudub KOV-il elementaarne vdéimekus osutatava
teenuse suhtes nduete pustitamiseks voi nende taitmise kontrollimiseks.

¢ Liikumine teenusepakkujate vahel on kas vdga raske voi vilistatud. Isegi
suhteliselt standardse ariprotsessi puhul, nagu seda on dokumendihaldus,
kirjeldatakse teenusepakkuja vahetust kui ,tohutult vigu tekitanud protsessi”. Samuti
on osa teenusepakkujaid (nt PMEN) nii pikalt kasutusel olnud, et kasutajatel puudub
igasugune valmidus v&i voimekus alternatiivide leidmiseks voi kasutuselevotuks.

o Isegivoimekad KOV-id iitlevad, et neil ei ole reaalset voimalust kontrollida, kas

teenusepakkuja lepingut tiidab, v6i sundida teda seda tegema. Ei peeta
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mdistlikuks, et iga KOV eraldi kontrollib sisuliselt samade nduete taitmist
teenusepakkuja poolt - samad nduded peaksid kehtima kdigi klientide ja nende
andmete suhtes. Samuti kardetakse teenuse I6ppemist ning kohtuvaidluseks kas ei
ole vahendeid voi ei peeta nende sellise kasutamisega riskimist maistlikuks.

¢ Riiklik seadusandlus ja protsessid (nt Rahandusministeeriumi vilja té6tatud
mallid) keskenduvad riigiasutuste kasutatavale teenusemudelile, milles
teenused on ehitanud teenusepakkuja ja neid osutab riik. Kuna aga KOV-id
uldjuhul sellist mudelit ei kasuta (erandiks on Tallinn ja sedagi mitte k&igi teenuste
puhul), on neil védga raske vastavaid digusakte taita voi protsesse jargida.

¢ KOV-idele osutatavad teenused kasutavad viga laia skaalat teenusemudeleid?®:

o ELVL-i vdi riigi omandis koodibaasi toel teenuste pakkumine (Delta, KOVTP,
VOLIS);

o klassikaline tarkvara-kui-teenus (SaaS) léhenemine, mis jaguneb veel
rahvusvaheliseks karbitooteks (ArcGIS/ESRI) ja paindlikuks kiiresti arenevaks
rahvusvaheliseks tooteks (ELIIS, VeeRa);

o teenuse tarbija hallatavale infrastruktuurile paigaldatav teenus (PMEN);

o lahendus, kus tarkvara pakutakse kui teenust, kuid tarkvara arenduse maksab
suuresti kinni teenuse kasutaja (EVALD, Amphora);

o tellija jaoks arendatud toote baasilt suuremale hulgale klientidele pakutav
teenus (nt SPOKU ja ARNO Tartu linnas);

o vdimalikud on ka paljud eeltoodute kombinatsioonid: nt teatud lahendusi
hoitakse KOV-i serverites (SPOKU ja ARNO Tartu linnas, ESRI méned
variandid), klassikalise tarkvara-kui-teenus lahenduste puhul tehakse (harva)

ka erilahendusi.

3.2 Dokumentide leiud

See alapeatikk annab Ulevaate leidudest, mis ei pdhine intervjuude slinteesil, vaid neid
analliUsiti eraldi, asjakohaste materjalide pohjal. Need teemad on KOV-i esindajate
kogemus (3.2.1), KOV-i veebilehtede vastavus veebide juurdepaasetavuse nduetele (3.2.2)

ja KOV-ide s6Imitud lepingud teenusepakkujatega (3.2.3).

8 Lisatud on néited ja mitteldplik nimekiri vastavat mudelit kasutavatest teenustest.
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3.2.1 Allkirjadiguslike KOV-i esindajate kogemus

Mitmes intervjuus viidati probleemina KOV-i tippjuhtide védhesele huvile infotehnoloogia ja
infoturbe teemade vastu, mida voib podhjustada nii vdhene teadlikkus rollist, mida
infotehnoloogia ja sellega seotud riskide juhtimine KOV-i t66s mangib, kui ka kompetentsi
puudus vastavates valdkondades. Samuti mérgiti probleemina KOV-i tippjuhtide sagedast
vahetumist, mis teeb kompetentsi arendamise ja strateegilisematest teemadest huvitumise
keeruliseks. Ka muude tdstatatud probleemide (nt teenuste ja andmete juhtimine) analliis

viitab juhtimisprobleemile KOV-is.

Probleemi kvantitatiivseks uurimiseks esitati ariregistrile paring KOV-ide allkirjadiguslike
esindajate ning nende volituste algus- ja I6pukuupdevade kohta. Vastusena paringule
valjastati 28.04.2022 andmestik, kus varaseim isiku volituste alguskuupéev oli 11.01.2017 ja
kus sisaldus info 547 esindusdiguse kohta.” Valjastatud andmestiku struktuur on esitatud
lisas 4. Kuna andmestik sisaldas isikute kohta kattuvaid perioode (st isik oli korraga mitme
KOV-i esindaja, mis on tavaline nt osavaldade puhul), to6deldi andmestikku, leidmaks koigi
isikute kohta nende summaarne kogemus KOV-i esindajana. Saadud andmestiku peamised

kirjeldavad statistikud on toodud tabelis 1.

Tabel 1. KOV-i esindajate summeeritud andmestiku kirjeldavad statistikud

Statistik Vaartus Selgitus
N 420 Isikute hulk valimis
Keskmine 743,0548 paeva Keskmine summaarne kogemus

(2,035 aastat)

Mediaan 449 paeva Kogemus, millest nii vahem kui ka rohkem kogemust

(1,23 aastat) on vordsel hulgal isikutel (mediaankogemus)

Ulatus 10-1932 pdeva  Minimaalne ja maksimaalne kogemus
(5,29 aastat)
Standardhalve 644 paeva Keskmine erinevus keskmisest kogemusest

(1,76 aastat)

? Maksimaalne véimalik kogemus antud andmestiku alusel on seega viis aastat ja 108 p&eva. Kuna ilmsesti juhiti
KOVe ka enne 11. jaanuari 2017, on andmestik ménevorra kallutatud lihema tédstaazi poole.
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3.2.2 KOV-ide veebilehtede vastavus veebide juurdepaasetavuse nouetele

Detsembris 2021 viis Tarbijakaitse ja Tehnilise Jarelevalve Amet (TTJA) labi Eesti avaliku
sektori digiligipaasetavuse uuringu.’ Aruandes avaldatakse Euroopa Komisjoni
rakendusotsuse  (EL) 2018/1524  kohaselt (levaade Eesti avaliku  sektori
digiligipaasetavusest 2021. aastal, mille koostamiseks teostas TTJA vahemikus 20.10.2021
kuni 17.12.2021 direktiivi (EL) 2016/2102 artiklis 6 osutatud standardites ja tehnilistes
kirjeldustes esitatud nouete kohaselt seire 102 veebidomeeni ja 7 mobiilirakenduse

digiligipaasetavuse Ule.

Viidatud uuringu valimis oli ka 17 KOV-i veebilehte ja ELVL-i kodulehekilg (vt lisa 5). Seire
teostamiseks kasutati tooriista Siteimprove, mis maaras igale anallisitud lehele
kvaliteediskoori, toi vélja kitsaskohad ja analtUsitud alamlehtede arvu. Lisaks seire kdigus
kogutud andmetele tehti kindlaks kaesoleva anallUsi teostamise kaigus koigi valimisse
sattunud veebilehtede loomiseks kasutatud platvorm. Leiti Liferay, Wordpressi, Joomla ja

Drupali abil loodud rakendusi. Lisaks oli valimis Tallinna linna erilahendusena valminud

koduleht.

Uuringus jareldati, et ,Gldjuhul on koik testitud veebidomeenid ja nende alamlehed
vahemal voi rohkemal maaral digiligipddsetavad ja kasutatavad ka erivajadustega
inimestele. Samas on téenéoline, et igal alamlehel, mida erivajadustega inimene kasutama

satub, esineb moni digiligipdasetavuse kitsaskoht”.™

3.2.3 KOV-ide lepingud teenusepakkujatega
Anallusi kéigus paluti KOV-idel esitada anallisitavate infoststeemide kohta sélmitud

lepingud eesmargiga saada aru, kas lepingud sélmitakse Gldjuhul standardtingimustel voi

on KOV-id neid labi raakinud.

Nii intervjuudest kui ka lepingutega tutvumisest voib jareldada, et lepingud
teenusepakkujatega on enamasti sdImitud teenusepakkuja tliliptingimustel ning lepinguid
raagitakse |abi harva ja seda peamiselt kolmel pShjusel. Esiteks, kuna endal puudub vajalik
eriteadmine, mida ja kuidas voiks lepingutes teisiti reguleerida. Teiseks, kuna labiraakimine
on aegandudev ja teenusepakkuja paindlikkus muudatusteks on vahene. Kolmandaks,

teenuse hind muutuks sellest krgemaks.

19 Eesti avaliku sektori digiligipdasetavus 2021. aastal. Tarbijakaitse ja Tehnilise Jarelevalve Amet, 23.12.2021.
" Eesti avaliku sektori digiligipddsetavus 2021. aastal. Tarbijakaitse ja Tehnilise Jarelevalve Amet, Ik 35,
23.12.2021.
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Keskmine anallisitud leping on lakooniline ja keskendub vaid péhilistele kohustustele,
kirjeldab teenust ja selle osi, annab Ulevaate teenustasemest ning tasu maksmise
kokkulepetest. Samas on sageli puudu andmete lGleandmist reguleerivad satted lepingu
|dppedes ning vastutaja ja volitatud to6tleja andmetodtluskokkulepe. Keskmine analtisitud
leping on selgelt teenusepakkuja pakutud leping, mida kasutatakse kdikide KOV-ide puhul

sarnaselt.
Peamised jareldused esitatud lepinguid anallusides olid:

- Puudub andmetéoétluskokkulepe KOV-ide (vastutava toodtleja) ja
teenusepakkuja (volitatud téotleja) vahel. IKUM-i artikli 28(3) kohaselt td6tleb
volitatud tootleja andmeid volitatud to6tlejat ja vastutavat tootlejat omavahel siduva
lepingu (voi siduva digusakti) alusel, milles satestatakse tootlemise sisu ja kestus,
tootlemise laad ja eesmark, isikuandmete liik ja andmesubjektide kategooriad,
vastutava tootleja kohustused ja Sigused. IKUM-i artikli 28(3) punktid a kuni h
tédpsustavad, mis punkte tuleks andmetddtluskokkuleppes reguleerida. Kui KOV-id
markisid intervjuudes, et neil puudub kontroll teenusepakkuja tegevuse Ule, siis Uks
pohjus on ka see, et neil puudub selleks vastav oiguslik alus.
Andmetootluskokkulepe voimaldaks omada vastutaval tootlejal suuremat kontrolli.
Kuna lepingud on tihti sélmitud enne IKUM-i j6ustumist 2018. aastal, on
teenusepakkujaid, kes on parast IKUM-i jdustumist lepingute uuendamisel véi uute
klientidega lepingute sélmimisel vajalikud andmetd6tiuskokkulepped sdlminud (nt
Amphora). Hea néitena voib tuua Saue valla, kes oli ndus jagama teiste KOV-idega
enda loodud andmet66tiuskokkuleppe sdnastust, mida nemad on lepingutes
teenusepakkujatega kasutanud.

- Andmete iileandmine lepingu lIoppedes ei ole lildjuhul reguleeritud vo6i on
seda tehtud iildsonaliselt. Vabariigi Valitsuse maaruse ,Teenuste korraldamise ja
teabehalduse alused” § 13 Ig 7 naeb ette, et juhul kui asutus majutab teavet
eradigusliku teenusepakkuja juures voi volitab haldusilesande taitmiseks
eradiguslikule isikule, tuleb tekkinud avaliku teabe osas lepingus ette naha selle
sailimise, kasutatavuse ja kaitse tingimused ning tingimused asutusele Gleandmise
kohta lepingu |6ppemisel voi eradigusliku isiku tegevuse |6petamisel. Selliseid
tingimusi pigem lepingutes ei olnud voi olid need s6nastatud tldsonaliselt.

- Infoturbega seotud kohustuste reguleerimisel keskendutakse andmete

varundamisele. Mitmel juhul esineb tldsdnalisi tingimusi, millega teenusepakkuja
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kohustub vétma kasutusele kdik vajalikud abindud andmete turvalisuse tagamiseks,
kuid need abindud on jaetud tépsustamata ning kohustuse rikkumise puhuks pole

sanktsioone ette nahtud.

4 Jareldused ja leidude siintees

See

peatikk esitab leidudest tulenevad Uldised jareldused (4.1) ja esitab anallUsi

konkreetsete tdusetunud probleemide kohta, nagu KOV-i juhtkonna kogemus (4.2), KOV-

ide veebilehtede vastavus veebide juurdepaasetavuse nouetele (4.3), jatkusuutliku SaaS-

teenuse hinnakalkulatsioon (4.4), avaandmete avaldamine KOV-ide poolt (4.5) ning KOV-

ide ja teenusepakkujate omavahelist mdju kirjeldav diinaamiline mudel (4.6).

4.1

Uldised jareldused

Nii infoturbe kui ka teenuse juhtimise probleemide juurpéhjuseks néaib olevat
vastava kompetentsi puudus KOV-i juhtkonnas. Uhest kiiljest on raskusi
tehnoloogiliste lahenduste potentsiaalse kasu maaratlemisega, kuid teisalt ei
ilmnenud ka lahtumist teenustest, mille kaudu tehnoloogilise lahenduse kasu
ilmneda voiks. Samuti on marke klassikalistest juhtimisprobleemidest, nagu naiteks
huvipuudus statistika ja protsesside seire ning selle abil paremate juhtimisotsuste
tegemise vastu, segadused rollidevahelistes piirides, ametijuhendite ja rollide
oluline lahknevus. Seejuures on siiski naiteid, kus tugev IT-juht suudab tippjuhtkonna
puudulikku kompetentsi voi motivatsiooni kompenseerida. Teisalt ei saa
tehnoloogiaosakonna ainukontrolli teenuse Gle kindlasti mitte positiivseks pidada.

Kuigi teenuseid osutatakse ja suuri probleeme intervjuude pinnalt elanike
poolt ei raporteerita, on KOV-id keerulises olukorras, kuna iildjuhul puudub
selgepiiriline ja hoomatavalt juhitav infosiisteem. Organisatsiooni kui terviku
infostisteemi moodustavad koik infotehnoloogilised vahendid, mille abil
organisatsioon tdidab oma funktsioone. Kuna aga KOV-id osutavad teenuseid kas
riigi  infoslsteemi (nt rahvastikuregister v&i sotsiaalteenuste ja -toetuste
andmeregister (STAR)) voi véaga erinevate mudelite alusel kaitatavaid valise osapoole
pakutavaid lahendusi kasutades, puuduvad KOV-ide infoststeemidel enamasti
selged piirid ning nende ulatust on keeruline maaratleda. Seetdttu ei ole eri
ariprotsesse voi nende eri etappe toetavad infoslisteemid omavahel ka maistlikult
integreeritavad ning seeparast peavad ametnikud tegema kasitsi suure osa

igapdevatdost, mida pultakse automatiseerida laiatarbe kontoritarkvara abil.
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Erandiks on Tallinn ning osaliselt ka Tartu ja Parnu, kus pakutavaid teenuseid
toetavad infoststeemid on tugevama kontrolli all. Ebama&éraste piiridega ja vdga
keerulise teenusemudelite struktuuriga (sh eri riigiasutuste osutatavad, kuid tGldjuhul
teenusepakkuja  arendatud  teenused; erinevad laiatarbe-pilveteenused)
infoststeemi terviklik juhtimine voi kaitse on aga uUlimalt keeruline (kui mitte
lahendamatu) tlesanne. Samuti voib siit leida pohjuse, miks ei tegelda (vaheste
eranditega) IT strateegilise juhtimisega, miks kirjeldatakse IT-ga seotud kulusid
erinevalt ja miks KOV-idel on raskusi peamiselt riigi kehtestatud nduete téitmisel, mis
peavad silmas ennekdike riigiasutusi. Erinevust riigiasutuse ja KOV-i infoslisteemide
vahel piltlikustab Joonis 1.

e Kohalike omavalitsuste infosiisteemid ei moodusta riigi infosiisteemi
integraalset osa ega ole sellega ka arhitektuuritasemel terviklikuks siisteemiks
seotud - seda nii tehniliselt kui ka organisatoorselt. Samas ei ole maéaratletud ka
seda, kuidas riik ja KOV-id Uksteiseks ule ldhevad ja omavahel suhtlevad: kohalikud
omavalitsused kasutavad teenuste osutamiseks kombinatsiooni riigi infosiisteemi
osadest (nt rahvastikuregister v6i STAR) ja vélise teenusepakkuja infostisteemidest;
RIHA ja temaga seotud protsessid on ebamaarased ja raskesti kasutatavad; E-ITS-i
loomisprotsessi kaigus tuli vaidetavalt suurt vaeva ndha, et see vastaks KOV-ide
eriparadele; lemmikloomaregistri puhul soovib riik teenuse osutamist enda katte
votta, kuid likkab otsustamist edasi. Seejuures on KOV-ide osutatavad e-teenused
sageli olemuslikult erinevad riigi pakutavatest: need on kas vaga lihtsad, piirdudes
ainult avalduse moningase eeltdidetud esitamise ja edasise menetlusega, voi
toetuvad suurel méaaral riigi pakutavatele teenustele. KPMG toob oma analliisis valja

ka erinevused visioonides, kuidas teenused peaksid olema Ules ehitatud.'

'2 Kohaliku omavalitsuse teenusportaali ja kohaliku omavalitsuse menetlusinfosusteemi analliis - I6pparuanne.
KPMG Baltics OU, 2020, Ik 54.
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Riigiasutuse infosilisteem: selgepiiriline, teistest Kohaliku omavalitsuse infosiisteem: selgete piirideta,
omasugustest selgelt eraldatud, realiseerib enamuse omab teiste omasugustega ebamairast iihisosa, driprotsessi
ariprotsessist realiseerivad enamasti teised infoslisteemid

Joonis 1. Riigiasutuse ja kohaliku omavalitsuse infosisteemide vérdlus

Edufaktoriks on teenuse juhtimine sisu tundva inimese poolt, kellel on tihe
koost6o tehniliste inimestega. Enamasti on teenusepakkujate puhul tegemist IT-
asjatundjatega, kellel on aja jooksul kliendi vajaduste analtisi pd&hjal tekkinud
teadmised valdkonnas toimivate ariprotsesside ja &igusaktide kohta. Nende
vastaspooleks KOV-is on aga enamasti eraldi IT-spetsialist ja sisu valdkonna eest
vastutav inimene. Selgelt eristuvad teenusepakkujana VeeRa, kelle juhtkonna
tuumikkompetents ei ole mitte infotehnoloogia, vaid finantsarvestus, ning ELIIS, kes
on teinud érilise otsuse rahvusvaheliseks laienemiseks. Samuti on naha, et kdigis
eristuvalt parema teenusejuhtimise voimekusega KOV-ides toimub areng
sisuvaldkonna vedamisel ja tihedas koost66s IT-spetsialistidega.

Siindmusteenuste kasutuselevott eeldab tugeva koordineeriva mehhanismi
olemasolu. On selge, et KOV-id ei ole kas valmis sindmusteenuste
kasutuselevotuks voi on see valmisolek seotud valmidusega muuta ariprotsesse.
P&hjuseks on see, et KOV-idel puudub Gldjuhul sisuliselt terviklik infostisteem, mida
voiks siindmusteenustega integreerida, ning nende ariprotsesse toetavad kas
teenusepakkujate voi riigi kontrollitavad infoslisteemid. Seejuures on KOV-ide
pakutavad teenused tulenevalt nende pohiseaduslikust autonoomsusest vaga
erinevalt Ules ehitatud. Naiteks Tartus on vdimalik ametniku valjasoit abielu
s6lmimiseks, aga mujal mitte, samuti saab Tartus abielu registreerimiseks

broneerida mitut erinevat ruumi, suurel maaral erinevad abielu sdlmimiseks
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voimaldatavad nadalapédevad ja kellaajad ning ka pakutavad lisateenused.™
Jarelikult eeldab siindmusteenuste kasutuselevédtt, et omavahel Uhtlustatakse ja
integreeritakse  mitte ainult KOV-ide kaitatavad rakendused, vaid ka
teenusepakkujate omad, ning KOV-ide ariprotsessid uUhtlustatakse vahemalt
maarani, et need vdimaldavad sindmusteenustest sisendi saamist ja neisse
panustamist. Kuna tegu on kdigile osapooltele olulise muutusega, osapooli on
rohkesti (kéik KOV-id ja nende teenusepakkujad, riigiasutused, riigi IT-majad) ning
nende huvid ei pruugi olla samad, on kirjeldatud koordinatsiooni keeruline ette
kujutada ilma hasti 1dbi mdeldud mehhanismita, mis esmalt aitab j6uda
konsensusele KOV-ide &riprotsessides seoses loodava siindmusteenusega ning
seejarel viib 1abi sindmusteenuse toetamiseks vajalikud tehnilised ja

organisatoorsed muutused.

4.2 Allkirjadiguslike KOV-i esindajate kogemus

Anallusides saadud andmeid KOV-ide allkirjadiguslike esindajate kohta (3.2.1), ndeme
esmalt, et isikute kogemuse hajuvus on vorreldes keskmisega killalt suur (87%). Koos
andmestiku alguskuupdeva problemaatikaga tostatab see kisimuse isikute kogemuse
jaotusest. Joonis 2 naitab, et tdepoolest ei ole tegemist tavaparase normaaljaotusega. Vaga
suur protsent isikuid on kogemusega vahem kui aasta, samuti on jaotuses mdningane tipp
neljanda ja viienda aasta vahel. Téendoliselt on ka pikema staaziga KOV-ide esindajaid, kuid

nende kohta puuduvad andmed.

13 Abiellumise ja abielu lahutamise siindmusteenuste analtus. Proud Engineers 0U, 2021, Ik 17.
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Joonis 2. KOV-ide esindajate jaotus kogemuse pikkuse jargi

Kuna KOV-ide juhtkond vahetub perioodiliselt demokraatliku protsessi kdigus, on oluline
uurida ka KOV-ide esindajate kogemuse muutust ajas. Joonis 3 toob vélja KOV-i esindajate
mediaankogemuse (kogemus, millest nii rohkem kui ka véhem kogemust on pooltel KOV-i
allkirjadiguslikel esindajatel) kogu andmestikus hdlmatud aja valtel. Kogemuse ldine kasv
on monel maaral selgitatav andmestiku omadustega: iga aastaga saavad inimesed Uhe
aasta kogemust juurde (joonisel markeeritud punaste referentsjoontena) ja enne 2017.
aasta valimisi nii ka on. Samuti on néha, et parast valimisi on toimunud méningane loomulik
inimeste vahetumine, kuid muutus kogemuses ei ole suur. Alates 2018. aastast kogemuse
kasv aga selgelt aeglustub ning on néha, et KOV-ide Ghinemine 2019. aastal on pdhjustanud
suurt kogemuse kadu. Sealt edasi on kasv veelgi aeglustunud. Kenasti paistab valja, et enne
2022. aasta valimisi suuri personalimuutusi ette pole voetud (kogemuste kasv on
referentsjoonega paralleelne), kuid péarast valimisi on toimunud suurem verevahetus ning
mediaankogemus langeb umbes poole aasta vorra. Taheldatav ei ole aga samasugune

kasvu taastumine, nagu on néha 2017. aasta valimiste jarel.
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Joonis 3. KOV-ide esindajate mediaankogemuse muutus ajas

Kattesaadavate andmete analliGs naitab, et KOV-i juhtivate isikute kogemus oma
ametipostil ja seega ka kogemus KOV-i-spetsiifilise problemaatikaga on pigem vahene.
Uhtlasi on tegu siiveneva probleemiga, kus KOV-e esindavad isikud vahetuvad jérjest
kiiremini; seejuures selgesti kiiremini, kui tavapérane valimiststikkel eeldada véimaldaks.
Trendile on kindlasti m&ju avaldanud haldusreform, kuid p&hjuslikku seost inimeste selgelt

suurema voolavusega reformi jarel kinnitada ei saa.

4.3 KOV-ide veebilehtede vastavus veebide juurdepaasetavuse

nouetele
Tabel 2 votab kokku TTJA seire aruandes (3.2.2) ja vaatluse kaigus kogutud andmed.
Tabelist nahtub, et KOV-ide kodulehekilgede juurdepéasetavuse tulemused ei erine
oluliselt™ platvormide |dikes. Kuigi suur osa WCAG ndudeid on kas tdidetavad voi
joustatavad tehnilise platvormi poolt, ei saa vaita, et Uhe voi teise tehnilise platvormi

kasutuselevott voiks aidata KOV-idel paremini WCAG ndudeid taita. Samuti ei véimalda

14 Valimi véiksuse tottu saab piirduda vaid hinnanguga, tegu ei ole véitega olulisusest statistilises méttes.
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andmed vaita KOV-ide kodulehekilgede skooride olulist erinevust riigi Uldisest

Keskmine Kitsaskohti Skoori Vahim  Suurim

skoor lehe kohta standardhilve skoor skoor
Erilahendus 81,10 0,0025 81,10 81,10
Drupal 8 65,10 0,0070 65,10 65,10
Joomla 67,11 0,0090 67,11 67,11
kovtp-2016 77,76 0,0066 0,99 76,78 78,76
kovtp-2019 78,27 0,0054 2,91 74,95 81,99
Wordpress 76,91 0,0325 5,55 72,00 82,94
KOV-ide 76,77 0,0103 4,87 65,10 82,94
kodulehed
kokku
Koéik 77,47 0,0175 6,92 53,81 94,92
kodulehed

digiligipaasetavuse skoorist.

Tabel 2. KOV-ide kodulehekiilgede seire tulemused platvormide kaupa

Olemasolevate andmete pdhjal ei saa jareldada, et WCAG nduete tdidetavuse nédol oleks
tegemist KOV-ide spetsiifilise tehnilise probleemiga. Jarelikult voib seire tulemust nii Gldise
digiligipaasetavuse kui ka sagedaste kitsaskohtade osas suure tdendosusega laiendada ka
KOV-ide kodulehekilgedele. Seega vajab KOV-ide kodulehekiilgede digiligipadsetavuse
parandamine probleemi pdhjalikumat analtisi, tuvastamaks konkreetsete kitsaskohtade
allikad. Seejarel saab valida organisatoorsed ja tehnilised meetodid digiligipdasetavuse

parandamiseks.

4.4 Teenusepakkuja kulumudel

Intervjuudest teenusepakkujatega selgus, et enamasti on tegu vaikeste (10-20 to6tajat) voi
vaga vaikeste (1-5 todtajat) ettevotetega, mille drimudel ei ole tdendoliselt jatkusuutlik. See
valjendus nii (kohati Ulimalt) vaikestes arendusmeeskondades, tootearenduse olukorras,
suhtumises, et klient on teenusepakkuja jaoks, mitte vastupidi, ning ka otsestes
valjattlemistes, milles kinnitati, et olemasolev mudel ei ole pikas perspektiivis jatkusuutlik.
Enamik teenusepakkujaid ei ole voimelised oma lahendustesse investeerima ja arendustoid
tehakse piisava hulga osapoolte ettemaksete alusel. Teenusepakkujate puhul domineerivad

uldiselt tehnilised oskused, neil on harva tugev sisuline kompetents.

Eesti vaiksuse tottu on Uhe teenuse pakkujal keeruline keskmise KOV-i jaoks veel talutava
kuutasu eest kaitada jatkusuutlikku organisatsiooni, mis on véimeline rakendama infoturbe

ndudeid, tegelema madistlikul moel ndutava andmekaitsega ning investeerima teenuse
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jooksvasse arendusse. Monel juhul tunnistasid probleeme mudeli jatkusuutlikkusega ka
teenusepakkujad ise. Selged erandid on teenusepakkujad, kes ei tegutse vaid Eesti KOV-

ide turul.

Kuna aga teenusepakkujate ndol on tegemist huvitatud osapoolega, ei ole maistlik hinnata
nende jatkusuutlikkust Uksnes nende endi Utluste alusel. Seetdttu pustitati kdesoleva
anallusi labiviimisel kiisimus minimaalsest véimalikust KOV-idele pakutavast SaaS-ist (sest
sedalaadi teenusemudelit kasutatakse kdige enam) ja selle kaitamiseks vajalikust panusest

KOV-ide poolt.

Kisimusele vastamiseks koostati esmalt mudel, mis sisaldab algset investeeringut teenuse
loomisse, minimaalset vajalikku hulka inimressurssi (arvutatuna FTE-des' rolli kohta) ja muid
teenusega seotud kulusid. Seejarel koostati viie aasta rahavoo prognoos, eeldades, et
teenuse arendusele kulub véhemalt aasta ning véhemalt sama palju aega kulub ka soovitud
turuosa  saavutamiseks. Rahavoo prognoos séltub  ka  mudeli  peamisest
valjundparameetrist, keskmisest KOV-i poolt igakuiselt tasutud summast. Lopuks liideti
kulude ja tulude rahavood ning arvutati projekti sisemine tasuvusmaar. Sisemise
tasuvusmaara hindamisel lahtuti eeldusest, et IT-sektoris peetakse heaks selle

22 protsendist kdrgemat vaartust.

vdtab analUUsi tulemused kokku.

Tabel 3. Minimaalse jatkusuutliku teenusepakkuja kulumudel

Muutuja Viairtus Uhik Selgitus
Tarkvarainsenerid 1,8 FTE Arendus ja slisteemi
pidev hooldus
Klienditugi 0,8 FTE Klientide jooksev tugi
Muak 0,6 FTE Keskmine ule kogu

perioodi; algul uute
klientide leidmine,
hiljem muutuste
kommunikatsioon ja
arenduse tagasiside

Tugiteenused 0,2 FTE Finants- ja
personaliarvestus,
juriidika jmt

Tootearendus 0,5 FTE Toote arengut

puudutavad otsused,
pidev t66 arendussabaga

'S FTE- Full Time Equivalent. Téais tdokoha ekvivalent. 1 FTE kulu tdhendab, et rolli taitmiseks t66tavad tks voi
mitu inimest 40 tundi néddalas kogu seadusandlusega ette nahtud tédaja.
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Andmekaitse ja infoturve 0,5 FTE Andmekaitse ja infoturbe
tegevused, sh testimine ja
intsidendivaste

Kokku inimesi 4,4 FTE
Tarkvarainseneri t66j6ukulu 4000,00 EUR/kuu @ Statistikaameti
IV kv 2021 andmetel
Muu t66jdukulu 2593,00 EUR/kuu  Statistikaameti
IV kv 2021 andmetel
Kokku t66j6ukulu 14 645,30 EUR/kuu  T66j6ukulud kokku
Administratiivkulude osakaal 10 % Side- ja
tehnoloogiakulud,
kontoripind jmt
Administratiivkulud 1464,53 EUR/kuu
Algne investeering 200 000,00 EUR Algne investeering

tarkvara valjatootamiseks,
lisaks inseneride
palkamiseks

Muutuvkulude osakaal 5 % Protsent KOV-ide
tasudest, mis laheb
muude muutuvkulude
(pilveteenus, varundus
jmt) katteks

KOV-ide hulk 79 KOV-ide hulk Eestis

Maksimaalne turuosa 90 % Maksimaalne vdimalik
turuosa

Arenduseks kuluv aeg 12 Kuu Aeg, mis kulub esimese

euro kulutamisest kuni
esimese maksva kliendini
Turuosa saavutamiseks kuluv aeg 12 Kuu Maksimaalse turuosa
saavutamiseks vajalik aeg
alates esimesest maksvast
kliendist
Kuumakse KOV-i kohta 540,00 EUR/kuu  Kuumakse KOV-i kohta,
mis selles mudelis
tdhendab, et projekti
IRR > 22%

Tabelist nahtub, et tagamaks antud parameetritega projekti puhul mdistlikku sisemist
tasuvusmaara, peaks keskmine KOV tasuma keskmises kuus 540 eurot. Seejuures on mudel
arvestanud minimaalse vajaliku inimt66jou ja muude kuludega, kuid ei ole arvesse votnud
vaikese meeskonna (4,4 taiskohaga inimest, vt Tabel 3) vajaliku kompetentsiga
komplekteerimise vdimalikkust, investeeringuid tootearendusse, inimeste asendamisega
seotud kulusid ja probleeme, juhtimiskisimusi jmt - tegu on tdepoolest minimaalse vahegi

jatkusuutliku teenusorganisatsiooniga.

Kas sellist organisatsiooni on véimalik kdigus hoida, teenindades vaid Eesti KOV-e, séltub

hinnangust tdenaosusele, et keskmine Eesti KOV on ndus mdne talle osutatava SaaS-i eest
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tasuma rohkem kui 540 eurot kuus. Labiviidud intervjuude alusel on vastus pigem eitav, sest
mitmel korral margiti, et ka vdahem kui sajaeurost kulu ei olda ndus tegema. Seega on
téendoline, et jatkusuutlike teenusepakkujate tekke Uheks (kuid mitte ainsaks, vt 4.6)

eelduseks on teenustele kulutatavate summade markimisvaarne suurenemine.

4.5 Avaandmed

Avaandmed ei ole KOV-ide jaoks prioriteet ja selle teemaga ei tegeleta stisteemselt (3.1).
Puudu on ka baasteadmistest nii avaandmete osas konkreetselt kui ka andmehalduse osas
uldiselt. Andmete vastu on huvi kill olemas, kuid see ldhtub praktilisest vajadusest taita kas
andmekaitse v6i muid andmetega seotud néudeid. Uhest kiiljest tdshendab see, et andmete
juhtimine KOV-ides ei ole heal tasemel ja seetdttu on raskendatud ka avaandmete
avalikustamine. Teisalt on selge, et kuna KOV-ide votmeisikud ei ole harjunud andmeid
kasutama, ei suuda nad ka néha, kuidas ja mis andmed voiksid kellelegi teisele kasulikud
olla. On loomulik, et valdkonnaga, mille kasulikkust ei nahta, tegeldakse vaid minimaalsel

ndutaval maaral.

Véhene suutlikkus naha vaartust andmete teiseses kasutuses ning baasteadmiste puudus
tdhendavad Uhtlasi, et vaartust ei nadhta ka andmetes, mille avaldamine ei oleks
ressursimahukas voi mis juba sisuliselt on avalikud. Eriti puudutab see andmeid, mida
téodeldakse véljaspool andmekogusid ja teenusepakkujate infostisteeme, ménede KOV-

ide puhul naiteks detailplaneeringud ja muud geoandmed.

Avaandmetele ja andmehaldusele Uldisemalt on nahtavasti negatiivset méju avaldanud nii
haldusreform kui ka 2021. aasta KOV-ide volikogude valimised, pohjustades thest kiljest
kompetentsi langust (4.2) ja teisalt teadmuse kaotamist andmete osas. Viimane on eriti
oluline véljaspool infostisteeme t66deldud andmete puhul. Ménevérra annab tunda ka
pikaajaline sbltuvus teenusepakkujatest, mistottu KOV-id on sisuliselt loobunud tegelemast

keerukamate protsessidega, nagu andmehaldus.

Uldisele raskusele KOV-ide andmehaldusega ildiselt ja avaandmetega konkreetselt paneb
oma pitseri ka KOV-ide infoslisteemide ebamaarasus (4.1). Vaga keeruline on omada head
kontrolli andmete tle, mis liiguvad keerulises, selgete piirideta keskkonnas. See raskendab

ka avaandmete tootmist edasiseks taaskasutamiseks ja vaarindamiseks.

PROUD
ENGINEERS 3



4.6 KOV-ide teenuste ja teenusepakkujate okosiisteemi diinaamiline

mudel
Nii intervjuud osapooltega kui ka kogutud taustdokumendid naitasid selgesti, et praegusel
olukorral on pikemaajalised ajaloolised podhjused. Lisaks mojutab osapoolte erinev
voimekus neid vastastikku. Seetdttu on UGldjuhul kasulik koostada vaadeldava siisteemi

dinaamiline mudel, mis koosneb KOV-idest ja neile teenust pakkuvatest ettevotetest.

Selline mudel kujutab eri sisteemi elementide omavahelisi suhteid ajas ning toob valja
olukorrad, kus on tekkinud ,ndiaringid” (muutuja vaartuse muutumine viib labi teiseste
mojutegurite (mida pdhjustavad esmaste mdjutegurite tagajarjed) selle vaartuse edasise
muutuseni samas suunas) voi ,jonnipunnid” (muutuja vaartuse muutumine viib |abi teiseste
mojutegurite selle vaartuse muutuseni algsest vastupidises suunas). Nii on voimalik maista,
millised muutused on milliste tagajargedega véimalikud ja millised muutused téenaoliselt
aja jooksul slUsteemi struktuuri poolt tagasi keeratakse. Mudelis kasutatakse jargmist

notatsiooni:

o Nool muutujate vahel téhendab, et nende tasemed on omavahel seotud, ja noole
suund naitab, kumba pidi mdju toimib. Naiteks KOV-ide finantseerituse tase mojutab
otseselt teenuse juhtimise voimekust.

o Plussmérk noole pea juures tdhendab, et muutujad liiguvad samas suunas (mitte
seda, et tegu on mingis mdttes positiivse seosega). Naiteks KOV-ide finantseerituse
tase on seotud konkurentsiga ja noole juures on ,+". Teisisdnu, finantseerituse
taseme tdustes konkurents pigem kasvab ja langedes pigem kahaneb.

o R-taht ringikujulise noole sees tahistab positiivset tagasiside tsuklit, kus muutuja

vaartuse kasv viib muutuja vaartuse edasise kasvuni.
Sellise mudeli (Joonis 4) elemendid on labiviidud intervjuude alusel jargmised:

1) KOV-i teenuste finantseerituse madal tase viib alla:
a) konkurentsi, sest turul on raha véhe ja puudub motivatsioon uute teenusepakkujate
tekkeks (4.3);
b) teenusepakkujate voimekuse, sest nad ei ole suutelised inimestesse ja teenusesse
investeerima; ning
c) KOV-ide véimekuse teenusepakkujat vahetada, sest selleks puudub lihtsalt raha ja

muu voimekus.
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2) KOV-ide vahene teenusejuhtimise voimekus paratamatult suurendab teenusepakkuja
kontrolli teenuse Ule, sest kui Uks teenust ei juhi, teeb seda loomulikul viisil teine. See
omakorda vahendab vdimalust, et méni KOV suudab (voi peab vajalikuks) arendada
teenusejuhtimise voimekust - suudab ju teenusepakkuja ise oma teenuse toimimise
tagada. See aga sulgeb tagasiside, viies veelgi suurema teenusepakkuja kontrollini
teenuse juhtimise Ule, sest koigi ilmnevate Ulesannetega peab tegelema
teenusepakkuja.

3) Teenusepakkujate védhene lldine voimekus viib alla teenuse kvaliteedi. See omakorda
védhendab KOV-ide soovi teenuse eest maksta (sest miks maksta vahekvaliteetse teenuse
eest), mis viib alla teenusepakkujate vdoimekuse, sulgedes tagasisideahela.

4) Viike konkurents teenuseturul suurendab teenusepakkuja kontrolli teenuse le, sest
KOV-idel sisuliselt puudub teenusele alternatiiv ja seega ka voimekus teenusepakkujat

mojutada.

Seejuures tuleb markida, et teenused ELIIS ja Veera kirjeldatud mudelisse ei mahu ning
kaituvad (ja on Ules ehitatud) méarkimisvaarselt erinevalt: need ei keskendu Eesti turule (ega
allu seega kirjeldatud tagasisidele) ning ei ole valja kasvanud mitte tehnilisest lahendusest,
vaid konkreetse teenuse teadmisest (st teenusejuhtimise voimekus ja kontroll teenuse Ule

on suur loomulikul teel ega ole aja jooksul omandatud).

Saadud mudelit analllUsides ndeme, et eksisteerib kaks peamist tagasisideahelat

(,ndiaringi”):

1) Madal finantseerituse tase véhendab teenusepakkuja vdimekust, mis omakorda
vahendab valmidust nende pakutavaid teenuseid finantseerida.
2) KOV-i véhene kontroll teenuse Ule suurendab teenusepakkuja oma, vahendades KOV-i

kontrolli veelgi.

Need kaks tsiiklit on seotud: esimene nullib ara teisest tekkiva potentsiaalse kasu
teenusepakkuja kasvava voimekuse ndol. Teisisonu téstab KOV-ide vahene
teenusejuhtimise voimekus ja teenusepakkuja suur kontroll teenuse Ule teenusepakkuja
voimekust - suurel paljude osapooltega turul peaksid tekkima vdaga véimekad ja hasti
rahastatud konsolideeritud teenusepakkujad. Kuna aga rahastuse tase on madal, siis see

mehhanism ei toimi ning teenusepakkuja voimekus ei kasva markimisvaarselt.
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Joonis 4. KOV-ide ja teenusepakkujate Skoslisteemi diinaamiline mudel

Mudelist voib teha jargmised jareldused:

Haldusreform on vahendanud KOV-ide hulka ja seega ka slsteemis kui tervikus
ringlevat raha: haldusreformi eesmark oli ju kulusid (sh IT-kulud) vdhendada.
Jarelikult ei ole haldusreform KOV-ide elektrooniliste teenuste olukorda tdenaoliselt
mitte parandanud, vaid hoopis halvendanud.

Raha lisamine on olukorra paranemiseks kill tarvilik, kuid Uksnes see iseenesest
slisteemi parandada ei aita, sest muud mehhanismid, eelkdige KOV-ide vahene
teenusejuhtimise ~ voimekus,  suunaksid  lisanduvad  ressursid  pigem
teenusepakkujate kontrolli suurendamisele turu Ule kui olukorra parandamisele.
Investeering KOV-ide teenusejuhtimise voimekusse tdendoliselt ei anna tulemust:
kuna vahe teenusepakkujatega on aastatega karisenud suureks, siis tdendoliselt

nullitakse jarkjarguline kasv kas teenusepakkuja véimekuse véi lihtsalt monopoolse

» == PROUD
o ° ENGINEERS



seisundi poolt. Voimalik on ka vdimekate ja koolitatud inimeste liikkumine KOV-i
tootajast teenusepakkuja tootajaks.
e KOV-ide teenusejuhtimise vdimekus voib suureneda ainult siis, kui radikaalselt
vaheneb teenusepakkuja kontroll teenussuhte lle. See omakorda saab stindida labi:
1) KOV-i suurenenud voimekuse teenusepakkujat vahetada. Selleks on vaja
raha ja reaalset konkurentsi turul; voi
2) konsolideerides paljude KOV-ide vdimekuse nii, et see tduseb jarsult

teenusepakkujaga samale tasemele.

> == PROUD
= ° ENGINEERS 3



5 Soovitused

See peatlikk annab Ulevaate soovitustest, mis tulenevad jarelduste ja leidude slinteesi

peatlkist. Soovituste investeeringu- ja pusikulu hinnang on esitatud lisas 6.

5.1 Tsentraliseerimine

5.1.1 Uhine teenuskeha

Okosiisteemi analiilisist (4.6) selgub, et olukord Eesti KOV-ide digitaalsete teenuste
pakkumisel ei ole praeguseks enam pohjustatud kas raha, kompetentsi voi veel méne
ressursi puudusest, vaid sellest, et Okoslsteem on aastakimneid teatud kindlal viisil
toimides jdudnud ummikusse. Seega ei saa olla raha, kompetentsi voi veel mdne ressursi
lisamine slsteemi jatkusuutlik lahendus, sest Okosltsteemi struktuur nullib tehtud
muudatused ruttu Uhel voi teisel viisil oma tasakaaluasendit otsides. Liiatigi on osa KOV-ide
probleemidest(nt suur hulk teenusemudeleid ja osaline orbvara probleem) pdhjustatud just

nimelt eelnevatest arvukatest katsetest slisteemi raha lisamisega muutust tuua.

Jarelikult on positiivne muutus vdimalik vaid ststeemi struktuuri pdhimétteliselt muutes,

tekitades voi kaotades osapooli, katkestades tagasisideahelaid voi hoopis luues uusi.

Uks v&imalus on luua keskne juriidiline keha, mis vétaks sisuliselt iile’ KOV-ide lepingud
teenusepakkujatega ning esindaks neid tehniliselt, juriidiliselt ja organisatsiooniliselt
suhetes riigi ja teenusepakkujatega. Tegu ei ole otseselt riigis laialt kasutusel oleva ,IT-
majade” lahendusega'’, sest vdhemalt esimeses faasis peaks olema tegu peamiselt sisulist
ja mitte niivord tehnilist kompetentsi omava asutusega. Organisatsiooni tUlesandeks oleks
koondada KOV-ide funktsionaalseid vajadusi ja radkida need teenusepakkujatega labi ning
koordineerida Gigusaktide muudatustest tulenevate muutuste elluviimist, kuid teha ka
Uhiseid otsuseid teenusepakkuja vahetamiseks ja viia 1dbi Uhishankeid. Samuti peaks
loodaval organisatsioonil olema nii mandaat kui ka véimekus tuvastada ja k&rvaldada
turutdrkeid, vajadusel ise digitaalseid teenuseid luues ja neid kuni iseseisva arimudeli
kaivitumiseni KOV-idele pakkudes. R&hk on siinkohal moistel ,teenus”, sest vaid
infostisteemi loomine ei ole osutunud jatkusuutlikuks ning lahendatav probleem on just
teenusejuhtimise kompetentsi puudus KOV-ides. Teisisdnu peaks uus teenuskeha omama

kompetentsi pigem KOV-ide a&riprotsesside ja teenusejuhtimise kui IT vallas.

16 Tépne juriidiline lahendus vajab pdhjalikumat analtisi.
7 Kuigi ka seda mudelit on KOV-id pakkunud.
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Programmeerimis-, majutus- ja muud tehnilised teenused v&ib hankida turult, KOV-ide

ariprotsessi teadmist aga mitte.

Selline struktuur aitaks luua selge piiri KOV-ide ja valismaailma vahel nii organisatoorsel,
juriidilisel kui ka tehnilisel tasandil ja saavutada KOV-idel suuremat kontrolli oma
infostisteemide Ule ning teisalt tekitada riigile Uks tugev partner dialoogiks riiklike nduete
taitmisel avaandmetest kuni infoturbeni. Naiteks voiks kirjeldatud Ghine teenuskeha
mangida olulist rolli sindmusteenuste loomiseks hadavajalikus

koordinatsioonimehhanismis (4.1).

Loodavad teenused peaksid olema Uhiskehast organisatsiooniliselt ja juriidiliselt selgelt
eraldatud, vdimaldamaks hinnata nende tegevuse jatkusuutlikkust, rahaliselt
eesmargistatud ning, ideaalis, sihitud rahvusvahelisele turule, olles ka seal

konkurentsivdimelised (nadited sellest on olemas).

Sellise mudeli suur miinus on teatav keerukuse kasv, sest tekib lisaltli KOV-i ametniku vi
KOV-i elaniku ja reaalselt teenust osutava ettevétte vahele. Nii toimub teatav kaugenemine
kliendist ja riigis loodud IT-majade kogemus annab selge aluse sellist kaugenemist
riskantseks pidada. Lisanduva keerukusega kaasnevad kindlasti ka kulud ning on
konkreetseid naiteid, kus juba linna ja valla tasemel ei ole 6nnestunud Uhist IT-Uksust
moodustada, sest tulemust peetakse liiga ebaefektiivseks. Teisisdnu on oht, et slisteemi
lisatakse vaid uus teenusepakkuja, mis suurendab kulusid ja lisab keerulisi protsesse, kuid
ei tekita turul pdhimétteliselt teistsugust konkurentsiolukorda. Kuna vastav kogemus
Andmevara ndol on juba olemas, tuleb enne otsuste tegemist toonast kogemust ja tehtu
tagajargi pohjalikult uurida, leidmaks pohjused, miks uus katse voiks marksa paremini

dnnestuda.

5.1.2 Vastavusrollide koondamine

Riik on KOV-idele kehtestanud rea ndudeid kohustuslike rollide (n-6 vastavusrollid) osas
alates to6keskkonnast kuni infoturbe ja andmekaitseni. Ei ole oodata, et selliste nduete hulk
riigi infoslisteemi klpsedes kuidagi vaheneks, sest riigiasutuste vahel on vastavaid rolle
taitvate inimeste kogukondlik koondamine ja Ghistegevus (nt IT-juhtide voi andmehaldurite
vorgustik) osutunud suhteliselt efektiivseks poliitikainstrumendiks. Samas ei ole mdeldav, et

keskmises Eesti KOV-is'® oleks ka parast haldusreformi maistlik kéik ettendhtud rollid taita

18 Selged erandid on Tartu, Tallinn ja teatud juhtudel ka teised suuremad linnad.
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eraldi isikutega. Isegi kui otsustataks teha vastav kulu ja leida padev spetsialist, ei leiduks

talle tdenaoliselt paeva taitvat sisulist tegevust.

Eesti KOV-id on enamasti teinud maistliku otsuse, et Uks ametnik tdidab mitut kohustuslikku
ehk taitmist vajavat rolli. See aga téhendab paratamatult, et méni nendest rollidest jaab kas
ajutiselt voi pikemaks ajaks tagaplaanile. Samuti tdhendab selline rollide jagamine, et
konstruktiivne osapooli arendav koost6d rollide vahel ei toimi piisaval maaral, kuigi

infovahetuse probleem saab lahendatud.

Anallisi kaigus ilmnenud probleemide lahendamisele aitaks kaasa, kui vastavusrollide
taitmine oleks organiseeritud keskselt ja/voi kesksete ressursside abil. Piltlikult deldes, selle
asemel et viis KOV-i palkaksid endale viis inimest viit eri rolli taitma, palgatakse viis
spetsialisti, kes tdidavad viie KOV-i jaoks vajalikud rollid. Nii énnestuks tagada kérgem
kompetentsitase, tekitada parem koost6é KOV-ide vahel, lihtsustada valdkondlike
vorgustike teket ja luua ka mehhanism, mille abil on véimalik Ghe voi teise rolli taitmist

paremini keskselt motiveerida voi arendada.

Selle soovituse taitmist takistab asjaolu, et téna pole vastavaid mudeleid ekspertide KOV-
ide Uleseks palkamiseks ning vdimalik on Uksnes teenuse sisseostmine. See aga ei taga
soovitud tulemust, kuna ei kindlusta, et eksperdid tegelevadki Uksnes konkreetsete KOV-

idega.

5.2 Infoturve

5.2.1 Infojagamine

Kompetentsi, sealhulgas infotehnoloogilise kompetentsi puudus KOV-ide juhtkonna hulgas
on oluline probleem (4.2). Mitmel juhul Geldi intervjuudes, et infotehnoloogiat ei peeta
téhtsaks ning infoturberiskidega tegelemist peetakse vaid kuluks. Samas on KOV-ide
juhtkonnal selge huvi jargida seadusi ja reageerida infoturbeintsidentidele. Kasutades ara
RIA ja CERT-EE mainet ametliku infotehnoloogilise sénumi kandjana, oleks téenéoliselt
voimalik KOV-ide juhtide teadlikkust tdsta, informeerides neid jooksvalt kiberruumis
toimuvast ning andes ametlikust kanalist ennetavat infot voimalike intsidentide kohta. Nii
oleks véimalik véimendada KOV-ide infoturbega tegelevate inimeste sdnumeid, andes
neile ametlikku tuge. Samuti voimaldaks pidev huvitavat ja kasulikku teavet edastav

kommunikatsioonikanal vahetumat suhtlust vétmeisikutega.
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Sellise informatsiooni jagamise tdpne formaat ja sisu vajavad loomulikult nii infoturbe- kui
ka kommunikatsioonispetsialistide sisendit. Siiski on selge, et tegu peaks olema sagedase
infokirjaga ja see peaks olema suunatud ilma teemakohaste eelteadmisteta, juhtivas rollis
olevatele isikutele. Lisaks uudistele voiks infokiri sisaldada Uldharivat infot, seletades lahti

olulisi mdisteid ja toetades sedasi veelgi koostodd KOV-i juhi ja infoturbespetsialisti vahel.

5.2.2 Aktiivsemalt juhitud kompetents

Kui eelnevalt on labiviidud analtusi alusel soovitatud vastavusrollide koondamist laiemalt
(5.1.2), on oluline eraldi dra markida ka soovitus paremini koordineerida infoturbejuhtide
kompetentsi. Selleks annab pdhjust asjaolu, et infoturbejuhtidel on vorreldes teiste
vastavusrollidega kaugelt kdige tugevam professionaalne vorgustik ja juba eksisteeriv
organisatsiooniline tugi CERT-EE ja RIA infoturbe valdkonna naol. Kuigi KOV-ide spetsialiste
kaasatakse aktiivselt olemasolevatesse vorgustikesse, on tdendoline, et vahemalt
mitmekimne sarnaste huvide ja voimekusega spetsialisti teke rollide koondamisel vajab

eraldi tdhelepanu just info jagamise ja kompetentsi hindamise seisukohalt.

Ka siis, kui muid vastavusrolle ei koondata, on kindlasti vaja stiistemaatiliselt tegeleda KOV-
ide infoturbejuhtide vorgustikuga, suunates KOV-e omavahel spetsialiste jagama,
kaardistades rolle taitvate inimeste kompetentsi, organiseerides koost66d ning korraldades
koolitusi. Eesmargiks peaks olema, et igas KOV-is tegutseb inimene, kelle p&hitdéé on

infoturve ja kelle kompetents on teada ning slistemaatiliselt arendatud.

5.2.3 Joustatud néuded teenusepakkujatele

Mitmel korral kélas intervjuudest l&bi vaide, et kuigi teenusepakkujatega sélmitud lepingud
sisaldavad infoturvet puudutavaid klausleid (sh nt taasteplaanide olemasolu véi vastavus
infoturbestandarditele), puudub KOV-idel sisuline vdimekus nende nduete taitmist
kontrollida. Hetkeseisuga on aga KOV-idel ISKE rakendamise kohustus ja seega ka kohustus
tagada, et teenusepakkujad vastavaid ndudeid tdidavad. Seejuures ei ole teenusepakkujad
kohustatud |dbima ISKE auditit. Jarelikult on tekkinud olukord, kus k&ik KOV-id eraldi
peavad olema suutelised kontrollima, kas suur hulk teenusepakkujaid on infoturbe méttes
téitnud sama komplekti ndudeid voi mitte. See ei ole maistlik olukord ei ressursikasutuse
(sest koigile teenusepakkujatele nduete kehtestamise ja nende taitmise kontrolliga tuleb
tegelda koikides KOV-ides) ega ka sisulises méttes (teenusepakkujad ei saa kindlad olla, et

koikidest KOV-idest lahtub tapselt samale teenusele sama komplekt ndudeid). Maistlikum
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oleks lahendus, kus teenusepakkujatele kas kehtestataks ISKE'™ auditi labiviimise ndue voi
koondataks nduete taidetuse kontroll Uhte organisatsiooni. Nii saaks lahendada ka
probleemi, kus KOV-id ei ole motiveeritud infoturbega seotud ndudeid teenusepakkujate
suhtes joustama: nduete taitmisest ei tulene KOV-ile mdddetavat kasu, kill aga voib liiga
jouline nduete esitamine rikkuda suhteid ning viia kuluka vajaduseni leida uus

teenusepakkuja.?

5.3 Tugija toovahendid

5.3.1 Standardlahenduste teek

Koik KOV-id taidavad sarnaseid lilesandeid, pakuvad |6ppkasutajatele sarnaseid teenuseid,
tarbivad sarnaseid teenuseid ning osalevad samades riigi kditatavates ariprotsessides.
Kindlasti on kohaliku kogukonna otsus, mil viisil kohalik omavalitsus koiki talle pandud
Ulesandeid taidab, kuid kindlasti ei ole maistlik, et kdik KOV-id lahendavad k&iki, eriti e-

teenuseid puudutavaid probleeme Uha uuesti.

Riigi tasemel on saavutatud héaid tulemusi hankelepingu pdhjade loomisega, samalaadse
ldhenemise kasutamine KOV-ide puhul aitaks nihutada teenuse kontrolli kaalukaussi KOV-i
poole, vabastada ressurssi sisulisteks tegevusteks ning parandada teenuste keskmist
kvaliteeti. Samuti annaks selline keskselt koordineeritud standardsete lahenduste teek
erinevatele riigiasutustele suurema toe tulemuste saavutamiseks: naiteks voib AKI anda

olulist sisendit andmekaitsespetsialisti ametijuhendi malli tdiendamisse.

Seejuures tuleb markida, et sellise teegi loomine ja hooldamine tdhendab markimisvaarset
ressursikulu, ning kuigi KOV-ide spetsialistid voiksid ja peaksid neisse oluliselt panustama,
ei ole maoistlik oodata, et KOV-i ametnik oma muude todilesannete taitmise kaigus votab

endale Ulesande kdigist olemasolevatest tavadest parim vélja sdeluda.

Uhtsete dokumendimallide ja koondatud parimate tavadega véiks katta jargmised

valdkonnad:

o lepingud eriliigiliste teenusepakkujatega, sh olemasolevatega;
o vastavus- ja muude rollide (nt IT-juht) ametijuhendid;
o standardsete ariprotsesside (nt perekonnatoimingud vdi maakorraldusega seotud

toimingud) kirjeldused;

19 Tulevikus E-ITS.
20 On olemas néide teenusepakkuja poolt liiga tilika kéditumise eest ,vallandatud” KOV-ist.
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o teenuste kataloogid ja kirjeldused;
o E-ITS-i dokumentatsioon;

o andmekogude pShimaarused,;

o RIHA dokumentatsioon;

o andmekaitsealaste mojuhinnangute koostamise tavad.

Standardiseerimine ei tahenda seejuures vastavate mallide voi lahenduste keskset
valjatootamist naiteks ELVL-i poolt. Kindlasti on KOV-idest voimalik leida parimaid tavasid
ja neid teistele kasutamiseks esile tuua voi leida viis motiveerida ménda KOV-i mone

standardlahenduse omanikuks hakkama.

Kirjeldatud standardlahenduste teek toob kaasa vajaduse vahemalt kolme erineva

tegevusetapi jarele:

o standardse lahenduse valik, dokumenteerimine ja avaldamine;
o lahenduse pidev arendus, hooldus ja jélgimine;

o lahenduse eemaldamine standardlahenduste hulgast.

Jarelikult ei ole see soovitus tdidetav selgelt piiritletud alguse ja I6puga projektina ning

vajab jatkusuutlikku lahendust.

5.3.2 Funktsionaalsed kompetentsikeskused

Peale standardsete lahenduste kdigi KOV-ide jagatud probleemidele on rida probleeme,
millel standardsed lahendused kas puuduvad v&i mille jagamine ei ole efektiivne. Samuti
on intervjuude podhjal selge, et KOV-idel puudub nii véimekus kui ka soov tegeleda
arendusvajaduste koordineerimisega teenusepakkujate vai riigi suunal. See aga tdhendab,
et konkreetse probleemi lahenduse otsuse teeb teenusepakkuja, mis suurendab veelgi
tema kontrolli teenuse Ule ning vahendab KOV-ide oma. Samuti ei ole vdimalik, et
ebamaistlikku &ari- voi teenuseprotsessi toetab |6pptarbija jaoks mdistlikult kasutatav
infostisteem. Jarelikult on KOV-ide e-teenuste madala kvaliteedi taga suuresti sisulise
jagatud kompetentsi puudus teenuste osas. Vajaduse teenuste pakkumise viise KOV-ide

vahel Ghtlustada toob oma analiusis valja ka KPMG.?'

? Kohaliku omavalitsuse teenusportaali ja kohaliku omavalitsuse menetlusinfosusteemi analiiis - I6pparuanne.
KPMG Baltics OU, 2020, Ik 54.
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Seega voivad teenuste kvaliteeti aidata tdsta keskselt toetatud?? ja sisuvaldkonda tundvate
Uksuste (nn kompetentsikeskused) vorgustikud, mis tegelevad KOV-ide peamiste
tegevusvaldkondadega igapaevaselt (nt jddtmete valdkonnas véi andmekaitse kiisimustes).
Sellised kompetentsikeskused koosneksid parimatest saadaolevatest valdkonna

spetsialistidest ja taidaksid naiteks jargmisi Glesandeid:

e KOV-ide noustamine ari- ja teenuseprotsesside disainimisel ja praktiliste
probleemide lahendamisel;

¢ KOV-ide esindamine seadusloome protsessis;

e KOV-ide e-teenuste arendusvajaduste koordineerimine ja kureerimine;?

e KOV-ide spetsialistide pidev koolitamine, tagamaks Uhtlast kompetentsitaset;

e spetsialistide kogukonna hoidmine ja arendamine parimate tavade jagamiseks;

e osalemine sindmusteenuste ariprotsessi disainis.

Selliste kompetentsikeskuste puhul on peamine réhk sisuvaldkonna tundmisel, mitte
infotehnoloogial. Eelistatult peaksid neis tegutsevad spetsialistid kas olema aktiivselt
konkreetses valdkonnas tegevad* vdi omama vastavat kogemust. Seega tuleks
kompetentsikeskuste loomisel lahtuda praktilisest vajadusest ning liikuda edasi vastavalt
KOV-ide ja riigi konkreetsetest vajadustest, véltides véhese lisandvaartusega, puhtalt

koordineeriva vahellli teket.

5.3.3 Votmeisikute sisseelamiskoolitus

KOV-i vétmeisikute suur kaadrivoolavus (4.2) on kahtlemata probleem, mis annab eriti
selgelt tunda spetsiifilisema kompetentsi puhul, nagu néiteks teenusejuhtimine,
andmehaldus ja infoturve. Probleemi enda juured on tdendoliselt sligaval ning nende
eemaldamine kindlasti véljaspool kaesoleva anallilsi soovituste ulatust. Kull aga saab
tegelda voolavuse tagajargedega, pakkudes varskelt ametisse saanutele (voi, miks mitte, ka
alles volikogusse voi vallasekretariks kandideerijatele) sisseelamiskoolitust. Koolitus peaks

lisaks KOV-i-spetsiifilistele teemadele kindlasti katma jargmisi valdkondi:

22 See ei téhenda keskel asuvaid. Kompetentsikeskust vaib méistliku rahastusmudeli olemasolul kaitada nii ELVL
kui ka mdni KOV.

23 Sisuliselt valik, millised lahendused millistele probleemidele on maistlikud ja millised mitte.

24 Hea naide on Tallinna Perekonnaseisuamet, kes de facto toimib ka vélismaalastega abielude sélmimise
kompetentsikeskusena kogu riigis, rakendades selleks oma spetsialiste, kelle kompetents tuleb igapaevasest
kokkupuutest teemaga.

PROUD
ENGINEERS 2



e KOV-i baasprotsessid ja 0Oigused-kohustused, tagamaks, et digitaalsete
lahendustega toetatud protsessid ise oleksid arusaadavad ja hasti juhitud;

e infoturbe baasteadmised koos arusaamaga KOV-ide spetsiifilistest kohustustest,
peamistest riskidest ja nende levinud maandamismeetmetest;

e teenusejuhtimise baasteadmised;

e [T strateegilise juhtimise baasteadmised;

e andmehalduse ja andmekaitse baasteadmised.

Kuna votmeisikud muutuvad suhteliselt sageli (ja suure tdendosusega labi valimistsikli), on
oluline hoida koolitusprogrammi pidevalt t66s. Sarnaselt kdrgemate riigikaitsekursustega
peaks tegemist olema pidevalt muutuva ja samas hinnatud koolitusprogrammiga, mille

labimist peetakse auasjaks.

Kindlasti oleks oluline ka see, et KOV-i juhtkond osaleks riigi korraldatud uritustel, néiteks
kdrgematel infotuhiskonnakursustel voi kdrgematel riigikaitsekursustel, kuna see tdstaks

nende teadlikkust margatavalt.
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6 Kokkuvote

AnaltUsi eesmark oli anda hinnang KOV-ide poolt elanikele teenuste osutamiseks
kasutatavatele peamistele infostisteemidele ja nende kasutusele, koostada lGlevaade nende
vastavusest kohalduvatele standarditele ja digusaktidele ning esitada muutusteks vajalik

investeeringu- ja pusikulude hinnang.

Selleks koguti vajalikud taustdokumendid ning todtati koostods projektirihmaga vélja
vastavuskriteeriumid intervjuu kisimustike nédol, mille alusel koostati vastavuse hinnang.
Intervjueeriti 32 KOV-i ja 10 teenusepakkujat. Intervjuude leiud on esitatud 3. peatiikis ning

peamised jareldused ja nende siintees 4. peatiikis.

AnallUsi kaigus leiti, et kisimuse taga, kas riiklikud néuded on taidetud olukorras, kus
avaliku teenuse osutamine kaib teenusepakkuja infoslisteemi kaudu, peitub olemuslikult
kGsimus, missugust kontrolli omab KOV infoststeemi tle, mille kaudu elanikele avalikke
teenuseid osutatakse. Anallusis leiti, et KOV-i infoslisteemi maiste ei ole nii selgepiiriline
kui riigi infoslisteemi m&iste ning KOV-i kontroll infostisteemi lle on vaike. Kontroll teenuse
Ule ning KOV-i kompetents teenuste juhtimisel ja korraldamisel on sageli puudulik. AnalGusi
kaigus otsiti ka pohjuseid, miks see nii on, ning pakuti Eesti Linnade ja Valdade Liidule

voimalikke lahendusi soovituste naol.

KOV-ide ja teenusepakkujate suhete ning KOV-ide teenusejuhtimise probleemid on
ststeemsed ja tekkinud mitmekimne aasta valtel. Voib 6elda, et olemasolev teenusemudel
ei ole jatkusuutlik ning raha ja ressursside lisamine slisteemset muutust, millega KOV-idel
tekib suurem kontroll avalike teenuste osutamise Ule ja teenusejuhtimise kompetents, kaasa
ei too, kuna esineb kaks ,ndiaringi”: 1) KOV-ide madal finantseerituse tase vahendab
teenusepakkuja voimekust, mis omakorda vahendab teenusepakkuja voimekust nende
pakutavatesse teenustesse investeerida; ja 2) KOV-ide vahene kontroll teenuse Ule

suurendab teenusepakkuja kontrolli, véhendades KOV-i kontrolli veelgi.

Seega leiti, et lahenduseks oleks olemasolevate tagasisideahelate (4.6) muutmine -
susteemi struktuurne muutmine osapoolte lisamise voi kaotamise naol. AnallUsi soovitustes
toodi esile, et Uks vdimalus olemasoleva ststeemi struktuuri muuta oleks sellise juriidilise
keha loomine, mis votaks sisuliselt le KOV-ide lepingud teenusepakkujatega ja esindaks
neid nii tehniliselt, juriidiliselt kui ka organisatsiooniliselt suhetes riigi ja

teenusepakkujatega. Sellise Uksuse eesmark ei oleks niivord koondada tehnilist
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kompetentsi, vaid KOV-ide funktsionaalseid vajadusi, ning raakida need Iabi
teenusepakkujatega, koordineerida regulatiivseid muudatusi, viia 1abi Ghishankeid ning
teha Uhiseid otsuseid teenusepakkuja vahetamiseks. Uksusel peaks olema mandaat ka
turutdrgete tuvastamiseks ja korvaldamiseks, luues ise e-teenuseid ning pakkudes neid

KOV-idele kuni toimiva arimudeli kdivitumiseni.

Anallisi  soovitusena pakuti vélja ka vastavusrollide (nt infoturbejuht voi
andmekaitsespetsialist) koondamise idee, kus riigi seatud nduete tditmiseks ette nahtud
rollide taitmine oleks organiseeritud keskselt ja/voi kesksete ressursside abil. Eesmark oleks
tagada kdrgem kompetentsitase, tekitada parem koostod KOV-ide vahel, lihtsustada
valdkondlike vorgustike teket ning luua mehhanism, millega oleks véimalik Ghe voi teise
rolli taitmist paremini keskselt motiveerida voi arendada. Konkreetse soovitusena pakuti

vélja infoturbejuhtide kompetentsi koordineerimine.

Teadlikkuse tdstmise vallas anti soovitus hakata edastama infoturbealast teavet KOV-i
juhtkonnale. Eesmark on tdsta juhtkonna teadlikkust, hoides juhtkonda jooksvalt
kiberruumis toimuvaga kursis, ning anda ennetavat infot véimalike intsidentide kohta. Kuna
KOV-i juhtkonna vahesest teadlikkusest saavad alguse mitmed probleemid, siis kindlasti ei

tohiks juhtkonnale kvaliteetse informatsiooni edastamist vahetahtsaks pidada.

Ulalmainitud kontrolli puudumine teenuse ile tahendab dldjuhul ka kontrolli puudumist
teenusepakkuja Ule, sh KOV-i vdhest voimet sisuliselt kontrollida nduete tditmist
teenusepakkujate poolt. See, et kdik KOV-id kaiksid eraldi samalt teenusepakkujalt samu
kUsimusi kisimas, ei ole samuti otstarbekas. Seetdttu anti soovitus kehtestada
teenusepakkujatele konkreetsete nduete tditmise kohustus, arvestades KOV-ide
teenusemudeleid, voi koondada nduete taitmise kontroll Ghte organisatsiooni, kes saaks

seda teha Uhiselt KOV-ide nimel.

KOV-ide elu teeks lihtsamaks ka standardlahenduste teek, mis sisaldab parimaid tavasid
ning hoiab ara igas KOV-is n-6 jalgratta leiutamist seal, kus koik teevad sisuliselt sama asja
(nt RIHA, E-ITS-i dokumentatsioon, lepingupdhjad). Standardlahenduste teek vajab aga
samuti omanikku - see tegevus peab sisaldama nii standardse lahenduse valikut,
dokumenteerimist ja avaldamist kui ka pidevat arendust ja hooldust ning vajadusel

eemaldamist. Seega tuleks seda naha kui teenust, mitte Uhekordset aktsiooni.
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Standardsete probleemide korval on neid, millele puudub standardne lahendus vai mille
puhul jagamine ei ole efektiivne. Selleks et tdsta KOV-ide teenuste kvaliteeti, on vaja
keskselt toetatud (mitte tingimata keskel asuvaid) ja sisukompetentsi koondavate tksuste
(nn kompetentsikeskused) vorgustikke, mis tegeleksid igapadevaselt peamiste KOV-ide
tegevusvaldkondadega (nt jaatmemajandus). Need ndustaksid teisi KOV-e ari- ja
teenuseprotsesside disainimisel, koordineeriksid  ja kureeriksid e-teenuste

arendusvajandusi, koolitaksid spetsialiste ning hoiaksid ja arendaksid kogukonda.

Kaadrivoolavus KOV-i juhtkonnas on analldsi kohaselt probleem, mistéttu anti soovitus
tootada valja nn sisseelamiskoolitus, mis annaks uuele juhtkonna lilkmele Glevaate KOV-ide
baasprotsessidest, teenusejuhtimisest ning IT strateegilisest juhtimisest. Koolitamine peaks

olema pidev ja programm peaks olema tdsiseltvoetav.

AnallUsi kdigus esitati ka soovituste realiseerimise investeeringu- ja pusikulu prognoos, mis

on esitatud lisas 6.
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Lisa 1 - Analiiisiga

infostisteemid

Omavalitsused:

—_

Antsla vald

N

Haljala vald
Harku vald

W

Joégeva vald

)
)
)
)
) Johvi vald
)
)
)
)

o~ Ol

Jarva vald

~

Kadrina vald

o

Kambja vald

~O

Kihnu vald

10) Kohtla-Jarve linn
11)Kuusalu vald
Ldéneranna vald
Mulgi vald
Mustvee vald

5) Péltsamaa vald
6)Pdlva vald

Parnu linn

Rae vald

holmatud

omavalitsused

19)Rakvere linn (ei 6nnestunud projekti kdigus kontakti saada)

)

)

12)

13)

14)

15)

16)

17)

18)

)

20) Rakvere vald
21)Rapla vald
22)Saku vald
23)Saue vald
24) Tallinna linn
25)Tartu linn
26)Tori vald
27)Tari vald
28) Viljandi linn
29)Viljandi vald
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30) Viru-Nigula vald
31)Véru linn
32)Véru vald

33) Véike-Maarja vald

Infosiisteemid:

—_

PMEN
EVALD

w N

)

)

) Amphora
) KOVTP
) SPOKU
)
)
)
)

o 01 b~

Haudi
VeeRa
ARNO
VOLIS
10) ArcGIS
11) ELIIS

O 00

12)Delta
13)Anna Teada
14)LLR

15) KOVMEN
16) WebDesktop
17)GoPro

18) elasteaed.eu
19)Tartu.ee

)

20) Huvihunt
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Lisa 2 - Intervjuu kiisimustikud

A) Kiisimustik KOV-idele:

e Kiisimused seotud elanike huvidega seoses teenuste kasutatavuse,

ligipdasetavuse ja andmekaitse nduetega:

Mis e-teenuseid Te skoobis olevate infosUsteemide abil omavalitsuse Uksuse elanikele

pakute?

Kas Te moodate elanike rahulolu nende e-teenustega? Kui jah, siis millis(t)e

metoodika(te) alusel?

Kas skoobis olevate infostisteemide abil omavalitsuse Uksuse elanikele pakutavatel

teenustel on maaratud isik, kes vastutab teenuse korraldamise ja kvaliteedi eest?

Kas skoobis olevate infostisteemide abil omavalitsuse Uksuse elanikele pakutavaid e-

teenuseid saavad kasutada ka EL-i kodanikud (nt sakslased, ukrainlased)?

Kui olulised on Teie hinnangul infotehnoloogia (sh infoturbe) kisimused Teie

omavalitsuse Uksuse juhtkonnale? Milles see valjendub?
o Kiisimused seotud infoturbega:

Millised andmekogud Teie omavalitsuses on pdhim&arusega kehtestatud? (kogu

20 infosUisteemi vaatest)

Millistele Teie omavalitsuse Uksuse infostisteemidele on ISKE rakendatud (laiemalt)?
Kas olete teadlikud E-ITS-i nduetest? Kas olete vétnud ette samme nduete osas?

o Kiisimused seotud erinevate digusaktide nduete tiitmisega:

Kas olete maaranud andmekaitsespetsialisti? Kui jah, siis kas spetsialist tootab sel kohal

téiskohaga voi on tegemist jagatud rolliga?

Kas Teil on ajakohane td6tlemistoimingute (ilevaade (vt IKUM-i art 30 Ig 1), mida AKl-le
kiisimise peale paeva jooksul saata? Kas teenusepakkujad, keda kasutate, omavad

sarnast lilevaadet? (vt IKUM-i art 30 Ig 2)

Kas AKI on teinud Teie omavalitsusele ettekirjutusi alates 2019. a? Kui jah, kas esitatud

puudused on kdrvaldatud?

o Kas olete skoobis olevad infosiisteemid registreerinud RIHA-s?
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Kas olete maaratlenud, mis osa teenusepakkujate poolt toddeldavast teabest on avalik
teave? Kas leping teenusepakkujaga kasitleb, kuidas on reguleeritud avaliku teabe

sailimise, kasutatavuse, kaitse, juurdepaéasu ja lileandmise tingimused?

Kas teenusepakkuja on taganud Teie omavalitsusele analliUsi- ja aruandlusvéimalused,

toetamaks Teie asutust loodud teabe kasutamisel ja juhtimisotsuste tegemisel?

Kas Teie omavalitsuse Uksusel on olemas teabehalduse kord? Kas selle taitmist

jargitakse regulaarselt?

Mis  infoslsteemid Teie  omavalitsuse  Uksuses puutuvad téna  kokku

rahvastikusindmuste (slind, surm) t66tlemisega?

Kas osalete mdnes vorgustikus (nt andmekaitse, infoturbe vdi teenuste haldamise

valdkonnas)?
o Kiisimused seoses kontrolliga infosiisteemi osas:
Kas teate, kui palju skoobis olevaid infostisteeme kasutatakse?

Kas Te solmisite skoobis olevate infosisteemide pakkujatega lepingu

standardtingimustel voi eelnesid allkirjastamisele labiraakimised?

Kas olete teinud vdi olete valmis tegema koostédd mdne teise omavalitsuse Uksusega

eesmargiga saada paremaid tingimusi voi vahendada halduskulusid?

Kas tunnete, et tingimused, mida teenusepakkuja teenuslepingud ette ndevad skoobis
olevate infoslsteemide osas, on diglased ja tagavad Teie omavalitsusele piisava

kontrolli (ja tagatised)?

B) Kiisimustik teenusepakkujatele:

o Kiisimused seotud elanike huvidega seoses teenuste kasutatavuse,
ligipdasetavuse ja andmekaitse nduetega:

Milliste vahendite abil siisteem kasutajaid tuvastab?
Kas ststeem kasutab RIA poolt arendatud andmejalgijat?

o Kiisimused seotud infoturbega:
Kas siisteem kasutab TARA/elDAS node'i autentimist, mis vdimaldab valismaistel isikutel

e-teenuseid kasutada?

Kas infoststeemile on rakendatud ISKE standard?
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Kas olete teadlikud E-ITS-i nduetest? Kas olete votnud ette samme nduete osas?

e Kiisimused seotud erinevate digusaktide nduete tiitmisega:
Kas ja milliseid analtisi- ja aruandlusvéimalusi (sh avaandmed) olete kohalikele

omavalitsustele pakkumas?

Kas slisteem on registreeritud RIHA-s?

Kas téidetakse ja rakendatakse koosvoime raamistiku ndudeid?
Kas taidetakse ja rakendatakse iseteeninduse raamistiku ndudeid?

o Kiisimused seoses infosiisteemi arendusvajadustega:
(Hinnang KOV-ide tellimustele): kas need on asjakohased, teostatavad, kas saaks

mastaabiefekti saavutamiseks Uhtlustada?

Kuidas naete infoslsteemi tulevikku ja jatkusuutlikkust? Millele see arvamus tugineb?
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Lisa 3 - Labiviidud intervjuud

Intervjueeritav(ad)

1.

W o N ok wD

- A A A
N w N -~ O

15.
16.

17

Tori vald

P&lva vald ja Johvi vald

Viljandi linn ja Viljandi vald

Voru linn

Amphora teenuse pakkuja Amphora Infohaldus OU
Véru vald ja Antsla vald

Parnu linn

Kambja vald

PMEN-i teenuse pakkuja OU San Revilo

. Mulgi vald ja Laaneranna vald
. Tartu linn

. Jarva vald ja Tri vald

. Haljala vald ja Viru-Nigula vald
.KOVTP, VOLIS-e, Delta, Anna Teada ja KOVMEN-i

teenuse pakkuja AS Andmevara
Rakvere vald

Kuusalu vald ja Rae vald

. Véike-Maarja vald
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.

ARNO ja SPOKU teenuse pakkuja Piksel OU
Harku vald

Jogeva vald ja Mustvee vald

Kihnu vald

Haudi ja LLR-i teenuse pakkuja AS Spin TEK
Saue vald

Rapla vald ja Saku vald

VeeRa teenuse pakkuja VEERA OU

EVALD-i teenuse pakkuja EOMAP Kaubanduse OU
Kadrina vald

ArcGIS/ESRI teenuse pakkuja AlphaGIS OU
ELIIS-i teenuse pakkuja Eliis Tarkvara OU

Kohtla-Jarve linn
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Kuupaev

22.02.2022
01.03.2022
11.03.2022
11.03.2022
14.03.2022
14.03.2022
15.03.2022
15.03.2022
16.03.2022
16.03.2022
17.03.2022
17.03.2022
18.03.2022
18.03.2022

21.03.2022
22.03.2022
22.03.2022
23.03.2022
23.03.2022
24.03.2022
24.03.2022
29.03.2022
30.03.2022
31.03.2022
01.04.2022
04.04.2022
04.04.2022
06.04.2022
08.04.2022
12.04.2022
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31. Tallinna linn
32. WebDesktopi teenuse pakkuja Webware OU

33. Péltsamaa vald
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14.04.2022
14.04.2022
14.04.2022
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Lisa 4

KOV-ide allkirjadiguslike esindajate

andmestikustruktuur
Veerg Selgitus
kood Esindaja isikukood
eesnimi Esindaja eesnimi
perenimi Esindaja perekonnanimi
roll Esindaja roll (esindaja voi volitatud isik)
algus_kpv Volituse alguse kuupdev
lopp_kpv Volituse 16pu kuupaev

oiguslik_vorm
oigusliku_vormi_alaliigid_kI
registrikood

nimi

ettevotja_olekud_kl
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ENGINEERS

Asutuse diguslik vorm (kohaliku omavalitsuse asutus)
Asutuse digusliku vormi alaliigi klassifikaator (VLA)
Asutuse registrikood

Asutuse nimi

Ettevétja oleku klassifikaator (K/R)
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Lisa 5 - KOV-id TTJA 2021. aasta seire valimis

KOV

Eesti Linnade ja
Valdade Liit
Hiiumaa

Johvi
Kohtla-Jarve linn
Maardu linn
Narva linn
Parnu
Parnumaa
P6lvamaa
Rakvere linn

Raplamaa
maakonnaportaal
(hallatud
Arendus-
Ettevotluskeskuse
poolt)

Saaremaa vald
Sillamae linn
Tallinna linn
Tartu

Valga

Viljandi

Voru

° == PROUD
ENGINEERS

URL

https://www.elvl.ee

https://www.hiiumaa.ee/

https://www.johvi.ee/

https://www.kohtla-jarve.ee/

https://maardu.kovtp.ee/

https://www.narva.ee/

https://parnu.ee/

https://parnumaa.ee/

https://www.polvamaa.ee/

https://rakvere.kovtp.ee/

https://raplamaa.ee/

Raplamaa

https://www.saaremaavald.ee/

https://www.sillamae.ee/

https://www.tallinn.ee/

https://www.tartu.ee/

https://www.valga.ee/

https://www.viljandi.ee/

https://www.voru.ee/

Skoor
81,99

72
77,73
79,27
78,76
75,06
67,11

75,8
80,53
79,52
82,94

81,68
74,95
81,1
65,1
75,2
76,78
76,25

Alalehti

2000

1450
1641
2000
1922
2000
2000
187
2000
2413
357

2144
1973
2000
2000
1840
1512
2000

Kitsas-
kohti

10

12
13
10
10
11
18
13
10
11
7

14

14
12
10
12

Lehe
kohta

0,005

0,008
0,008
0,005
0,005
0,006
0,009
0,070
0,005
0,005
0,020

0,004
0,007
0,003
0,007
0,007
0,007
0,006

Platvorm
kovtp-2019

Wordpress
kovtp-2016
kovtp-2019
kovtp-2016
kovtp-2019
Joomla

Wordpress
kovtp-2019
kovtp-2019
Wordpress

kovtp-2019
kovtp-2019
Custom
Drupal 8
kovtp-2019
kovtp-2016
kovtp-2019
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https://www.kohtla-jarve.ee/
https://maardu.kovtp.ee/
https://www.narva.ee/
https://parnu.ee/
https://parnumaa.ee/
https://www.polvamaa.ee/
https://rakvere.kovtp.ee/
https://raplamaa.ee/
https://www.saaremaavald.ee/
https://www.sillamae.ee/
https://www.tallinn.ee/
https://www.tartu.ee/
https://www.valga.ee/
https://www.viljandi.ee/
https://www.voru.ee/
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Lisa 6 - Soovituste realiseerimise hinnanguline investeeringu- ja piisikulu

Soovitus Kommentaar Seotud Investeering?® | Operatiivkulu
organisatsioonid®® (aastas)
Uhine teenuskeha Soovitustes toodud organisatsiooni loomine ja | ELVL, MKM Oluline Oluline

kaitamine iseenesest ei ole vaga kulukas tegevus,
minimaalselt voib piisata neljast-viiest inimesest. Kill
aga on potentsiaalselt kulukas Uhtselt hangitav voi
muudetav uus tarkvara ning pakutavad teenused.
Kuna Uhise teenuskeha tapne struktuur, Glesanded
ning ennekdike osutatavate teenuste maht ja iseloom
ei ole selged, ei ole ka neile tehtavaid kulutusi
vdimalik hinnata.

Vastavusrollide Vastavusrollide koondamisel on oluliseks | MKM, RIA, Minimaalne 40 000 EUR
koondamine parameetriks, kui mitu rolli koondatakse ja kuidas | vastavusrollide eest
jagunevad nende kulud. Toéenaoliselt kulud | vastutavad asutused
tdusevad, kuid kuna KOV-id vabanevad otsestest
palgakuludest, ei kasva kulud uute inimeste
palkamiseks vajalikus taismahus. Operatiivkulud on
arvutatud eeldusel, et koondatakse kolm rolli
(andmekaitsespetsialist,  infoturbespetsialist  ja
teabehaldur) ning KOV-id katavad suurusjargus 70%
kuludest. Investeering rollide koondamisse on
vajalik, kuid seisneb peamiselt t66ajas ja on raskesti
hinnatav.

Info jagamine Tegu on kullalt olulise meetmega, mille | RIA, CERT-EE Minimaalne Minimaalne
ressursivajadus piirdub loetud hulga tundidega
nadalas. Lisaks pidevale panusele on siiski vajalik

25 Organisatsioonid, kes peaksid osalema soovituse realiseerimisel kas seda protsessi vedades, sinna panustades vdi oma t66d Gmber korraldades.
28 Investeeringu (soovituse elluviimiseks vajalik Ghekordne kulu) ja operatiivkulu (soovituse jatkusuutlikuks jargimiseks vajalik perioodiline kulu) on hinnatud kas arvuliselt,
margitud selle puudumine, minimaalsete kulude vajalikkus (kulud on olemas, kuid jddvad alla riigihanke piirmé&ara) voi oluliste kulude (kulud Ule riigihanke piirmé&ara)

olemasolu. )
Proud Engineers OU | Kristjani tee 4, 74015 Miiduranna, Estonia
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Soovitus

Kommentaar

Seotud
organisatsioonid?*

Investeering?®

Operatiivkulu
(aastas)

algne investeering, et todtada valja uudiskirja
formaat, tonaalsus ja muud
kommunikatsioonitehnilised aspektid.

Aktiivsemalt juhitud
kompetents

Aktiivsemalt juhitud kompetentsi puhul tuleb tegelda
vorgustiku loomise ja hooldamisega, liikmete
koolitamisega ja vajadusel ka valjavahetamisega.
Kuna tegu on organisatoorse tegevusega, siis algne
investeering puudub. Kill aga on tdenédoliselt
tegemist vahemalt tdiskohaga td6dga, samuti on
tdendoline kulude vajalikkus vorgustiku Uritusteks.

RIA, CERT-EE, ELVL

Puudub

50 000 EUR

Joustatud nduded
teenusepakkujatele

Kuigi  selgemad nduded teenusepakkujatele
iseenesest ei ole seotud otseste kuludega, on sellisel
tegevusel kindlasti suur hulk sekundaarseid raskesti
hinnatavaid kulusid. Suure tdendosusega tuleb kaigil
teenusepakkujatel infoturbestandardi alusel labi viia
infoturbeaudit ja korvaldada leitud puudused. Kui
auditi kulusid voib veel olla vdimalik hinnata, siis
leitud  puuduste  kérvaldamine on  seotud
prognoosimatute kuludega. Samuti on tdenaoline, et
teatud  teenusepakkujad  rangemate  nduete
rakendudes Uldsegi lahkuvad turult. Oluline on ka
jarelevalveasutuse pidev jarelevalve kehtestatud
nduete Ule. Igal juhul on tegemist oluliste kuludega
nii Uhekordselt (auditid) kui ka jatkuvalt (puUsiv
jarelevalve, uute teenuste arendamine, kasvanud
kulud teenustele).

RIA, CERT-EE, MKM

Oluline

Oluline

Standardlahenduste
teek

Standardlahenduste teek peaks sliindima osaliste
endi parimate tavade koondamise teel, seetdttu on
selle  soovituse rakendamisel algse rahalise

ELVL, MKM

Puudub

50 000 EUR
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Soovitus

Kommentaar

Seotud
organisatsioonid?*

Investeering?®

Operatiivkulu
(aastas)

investeeringu tegemine (nt konsultatsioonifirma
palkamine teegi valjatootamiseks) pigem
vastunaidustatud. Kull aga on selge, et sellise teegi
loomine ja hilisem Ulalpidamine vajab vahemalt Ghe
inimese tdiskohaga t66d, samuti on téenaoliselt vaja
kaasata ajutisi eksperte (nt juriste lepingupdhjade
valideerimiseks).

Funktsionaalsed
kompetentsikeskused

Funktsionaalsete kompetentsikeskuste kulud
sbltuvad eelkdige loodavate kompetentsikeskuste
hulgast. Samas on kriitiline ka see, kas suudetakse
kaivitada sisuline koostéd ja eestvedamine ning
millised kulud (nt surve teenusepakkujatele ja Ghised
hanked) tulenevad kompetentsikeskuste tegevusest.
Seetdttu on nii kompetentsikeskuste loomine kui ka
hilisem kaitamine seotud oluliste kuludega, mille
suurus on prognoosimatu.

ELVL, MKM

Oluline

Oluline

Vétmeisikute
sisseelamiskoolitus

Kuna KOV-ide arv ja vétmeisikute hulk on teada, on
votmeisikute  sisseelamiskoolitus Uks vahestest
soovitustest, mille puhul on vdéimalik labi viia
konkreetse eesmargi ja ulatusega hange ning seega
eraldada vahendid nii algseks investeeringuks kui ka
edasisteks kuludeks. Antud hinnang eeldab, et kokku
on votmeisikuid umbes 160, aastas vahetub neist
umbes 90 ja tegu on  kolmepdevase
koolitusprogrammiga.

ELVL, MKM, koolitajad

40 000 EUR

25000 EUR

PROUD
ENGINEERS

62



» == PROUD
e ° ENGINEERS

Proud Engineers OU | Kristjani tee 4, 74015 Miiduranna, Estonia


mailto:getstarted@proudengineers.ee
http://proudengineers.ee/

